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1 TIVISTELMA

GDRP tietosuoja-asetus tuli voimaan vuonna 2018. Tietosuoja on tullut osaksi jokapdaivaista toimintaa ja
ajattelua, mutta se ei koskaan ole valmista, vaan vaatii jatkuvaa seurantaa, kehittamista ja paivittamista.

Erilaiset huijaukset ja tietoturvaongelmat ovat nykyaan osa jokapaivaista arkea ja kayttdjien pitaa olla
jatkuvasti valppaina. Monesti viestit tulevat oikeilta ihmisiltd murretuilta tileilta. Viesteja on tullut esim.
naapurikuntien tyontekijoilta, joten viestia ei voi tunnistaa huijaukseksi pelkastaan lahettdjan perusteella.
Tietosuoja- ja turva nakyvat myos laajalti mediassa ja isommat ongelmat ovat nopeasti uutisotsikoissa.

Vuonna 2022 kaupungille hankitun tiedonhallintajarjestelman vaatimuskehikkojen tayttamista on jatkettu
edelleen ja jarjestelm&an on kirjattu mm. kaupungin jarjestelmat ja kuvattu tiedonhallintalain vaatimuksia.

Hyvinvointialueiden kdynnistyttya vuonna 2023 ICT menojen suhteellinen maara on kasvanut, koska kulut
eivat ole pienentyneet samassa suhteessa siihen, mita tehtavia siirtyi pois kaupungilta.

Suonenjoen kaupunki oli aktiivinen sosiaalisessa mediassa vuonna 2024.



2 TIEDONHALLINTA JA SEN ORGANISOINTI
2.1 SUONENJOEN KAUPUNKI

Suonenjoki on keskikokoinen Pohjois-Savon kunta, jonka asukasluku 31.12.2024 ennakkotietojen mukaan
oli 6633 asukasta. Vuonna 2024 kuntalaisia palveli 374 kaupungin tyontekijaa, joista osa on Sisa-Savon
Kansalaisopiston eri kunnissa toimivia opettajia.

Suonenjoen kaupungin tyontekijat kasittelevat henkilotietoja tydssaan useissa tietojarjestelmissa ja
henkilorekistereissa. Suurin osa henkilotietojen kasittelystd kunnassa perustuu lakiin seka yleista etua
koskevaan etuun tai julkiseen valtaan.

Suonenjoen kaupungin organisaatio jakautuu kolmelle eri toimialalle (elinvoima- ja hallintopalvelut, kasvun
ja oppimisen palvelut seka tekniset palvelut). Lisaksi kaupunkikonserniin kuuluvat Suonenjoen Vesi oy ja
Kiinteistd Oy Suonenjoen Vuokratalot. Ylinta valtaa kdyttdaa kaupunginvaltuusto, jonka toimikausi vaihtuu
vuonna 2025.

TOIMIELIMET TOIMIALAT PALVELUALUEET

Kaupunginvaltuusto —— Hyvinvoinnin ja vapaa-ajan palvelualue
Kaupunginhallitus Hallintopalvelut s —— Konserni- ja tukipalvelujen palvelualue
Tarkastuslautakunta Varhaiskasvatuksen palvelualue
Henkildst6jaos Kasvun ja oppimisen palvelut <——— Perusopetuksen palvelualue

Kasvun ja oppimisen lautakunta Lukiokoulutuksen palvelualue
Keskusvaalilautakunta Maankayton ja suunnittelun palvelualue

Tekninen lautakunta Tekniset palvelut Aﬁ — Kiinteistdjen palvelualue

~ Kunnallistekniikan palvelualue

Julkisena toimijana Suonenjoen kaupungin tulee noudattaa myds lakia viranomaisen toiminnan
julkisuudesta (1999/621). Kyseinen laki maarittelee mm. asiakirjojen julkisuudesta. Vaikka kuntaan tulleet
ja lahtevat asiakirjat ovat paasaantoisesti julkisia, ei niita kaikkia kuitenkaan julkaista. Kunta tiedottaa
kuntalaisia laajasti mm. verkkosivuillaan, mutta samalla tulee kiinnittda huomiota siihen, etta tietosuoja
toteutuu.



2.2 TIEDONHALLINNAN ORGANISOINTI JA HENKILOSTO

Taman tietotilinpaatdksen on koonnut Suonenjoen kaupungin tietosuojavastaava, tietoturvavastaava ja
tiedonhallinnan asiantuntija. Tietotilinpaatoksen hyvaksyy kaupunginhallitus.

Tietosuojaan ja tietoturvaan liittyvat vastuu on madritelty tietosuoja- ja tietoturvapolitiikka -asiakirjassa.
Suonenjoen kaupungin rekisterinpitajina toimivat kaupunginhallitus seka lautakunnat, ja vastuuhenkil6ina
toimialajohtajat. Jokainen toimiala vastaa siita, etta tietosuoja- ja turva-asiat hoidetaan asetusten ja lakien
mukaisesti omalla toimialla.

Kunnassa toimii tietosuoja ja -tietoturvatydryhma, jossa kasitelldan yleisia ja koordinointia vaativia
tietosuojaan, tietoturvaan, tiedonhallintaan, riskienhallintaan ja varautumiseen liittyvia asioita. Tietosuoja-
ja turvatyoryhmaan kuuluvat hallintojohtaja, tietoturvavastaava, tietosuojavastaava, tiedonhallinnan
asiantuntija ja koulutus- ja teknisten palveluiden edustajat. Lisaksi ryhmdssa kdytetdan tarpeen mukaan
muita asiantuntijoita erityisesti eri toimialoilta. Ryhman puheenjohtajana ja koollekutsujana toimii
hallintojohtaja. Hallintojohtaja vie asiat tarvittaessa paatettavaksi ja hyvaksyttavaksi kaupungin
johtoryhmaan, kaupunginhallitukselle tai lautakuntiin.

Kaupunginhallitus ja Vastuuhenkiléina

lautakunnat = rekisterinpitajat toimialajohtajat
\

Hallintojohtaja
Tietosuojavastaava
Tietoturvavastaava
Tiedonhallinnan asiantuntija
Toimialojen edustajat

Tietosuoja- ja turvaryhma

Arjen
tietosuojatyé

KOKO HENKILOSTO

Suonenjoen kaupungin palkka- ja taloushallintoa hoitaa Monetra Pohjois-Savo Oy. Lakisdaateisten tehtavien
suorittaminen edellyttda Suonenjoen kaupungin tyontekijoiden henkil6tietojen kasittelyd. Suonenjoen
kaupunki ja Monetra Pohjois-Savo Oy ovat solmineet palvelusopimuksen, jonka liitteeksi on laadittu
erillinen "Henkilotietojen kasittelyn ehdot” -asiakirja.



2.3 TIETOHALLINTO JA TIEDONHALLINTA

Suonenjoen kaupungilla on omat ICT-palvelut, joka vastaa yleisesta tietohallinnosta, yhteisten sovellusten
hankinnasta seka yleisesta ICT- kehittamisesta ja toimialojen ohjauksesta. Tietohallinto toimii elinvoima- ja
hallintopalveluiden toimialueella. Laitehankinnat hoidetaan keskitetysti tietohallinnon toimesta.
Tarkeimmat yhteistyokumppanit ICT-palveluissa ovat Savon ICT-palvelut ja Istekki.

Tietosuojavastaava tyoskentelee teknisten palveluiden toimistosihteerina ja tietoturvavastaava ja
tiedonhallinnan asiantuntija kuuluvat elinvoima- ja hallintopalveluiden alaisuuteen. Tietosuoja- ja
tietoturvavastaavat tekevat tietosuojatyotd muiden toéiden ohessa.

2.4 ICT-PALVELUIDEN KUSTANNUKSET

Kaupungin ICT-kustannukset jakautuvat ICT-palveluiden seka toimialojen kesken. Toimialat maksavat
omassa kdytdssadn olevien tietojarjestelmien kdyton, lisenssikustannukset ja tietoliikennekustannukset.
Osa koko organisaation kdytossa olevista ohjelmista maksetaan ICT-palveluiden kustannuspaikalta.
Tarvittaessa talousarvion investointiosaan varataan maardrahat yhteisen infran uudis- ja korvaushankintoja
seka digitalisaation kehittamista varten.

Tietosuojatyota ei ole erikseen budjetoitu. Koko henkiloston tietosuoja- ja turvakoulutuksiin kdyttamaa
aikaa ei ole arvioitu.

2020 2021 2022 2023 2024

ICT-keskus (kp1361)

.. 253 830 € 234 674 239347 € | 243316€ | 242671 €
toimintamenot

ICT-keskus poistot 16 330 € 16 365 € 35116 € 33655€ 22776 €

Sisdiset ja ulkoiset

- 37 888 € 26102 € 21821 € 37725€ 22315€
toimintatuotot

Toimialojen (tili 4345 ja 4585) | | cag¢ | 434473€ | 591611€ | 268461€ | 262374 €

ICT-menot
ICT investoinnit 9442 € 11664 € 61517 € 69 797 € 123 756 €
Koko kaupungin ICT-menot 702253€ | 671074€ | 905770€ | 577504 € | 629 263 €

ICT-menot koko kaupungin

.. . 1,20 % 1,10 % 1,45 % 2,14 % 2,38 %
toimintamenoista




3 TIETOTILINPAATOS
3.1 MIKA ON TIETOTILINPAATOS

Tama on Suonenjoen kaupungin kuudes tietotilinpaatos ja koskee vuotta 2024.

Tietotilinpdatos on raportti, joka syntyy kaupungin sisdisen tarkastelun tuloksena. Suonenjoen kaupunki on
aina pitanyt tarkeana hyvaa tietojenkasittelya ja tietoturvasta huolehtimista. Tietoturva ja tietosuoja ovat
tarkedssa roolissa, kun tuotamme kuntalaisille palveluita. Tietotilinpdatos antaa ajantasaisen tilannekuvan
kunnan henkil6tietojen kasittelyn nykytilasta seka arvion siitd, miten tietosuoja ja tietoturva toteutuvat.
Tietotilinpdaatoksessa arvioidaan kunnan muutos- ja kehittamistarpeet, seka tehdaan suunnitelmat
seuraaville vuosille.

Saanndllisesti vuosittain laadittava tietotilinpaatés mahdollistaa tietorakenteiden ja niiden hallintaan
liittyvien menetelmien laadun ja turvallisuudentekijoiden johdonmukaisen seurannan ja arvioinnin.
Kokonaisvaltaisena tavoitteena kaupungilla on varmistaa tarjottavien palveluiden toimintakyky ja
kaytettavyys, tietoaineistojen laatu ja kaytossa olevan tietotekniikan turvallisuus. Tietotilinpaatos kertoo
myos kuntalaisille, seka eri sidosryhmille, etta organisaatio nakee tarkedksi panostaa tietojen kasittelyssa
noudatettaviin menettelytapoihin ja hyvan tietojenkasittelytavan seka tiedonhallintatavan
noudattamiseen, seka toimii tietojen kasittelyssaan huolellisesti ja vastuullisesti.

Tietotilinpaatos toteuttaa myos tietosuojaa koskevan lainsdadannon edellyttamaa
tilintekovelvollisuusperiaatetta (osoitusvelvollisuutta), jossa organisaatio itse osoittaa, miten se noudattaa
lakia ja yleisesti hyvaksyttyja kaytantoja.

Kunnan taloudellista tilaa kuvataan tilinpaatoksessa, taman lisaksi kunnassa on kaytossa viela erillinen
henkilostotilinpaatos. Tietotilinpdatoksen laatiminen on kirjattu kaupunginhallituksen hyvaksymaan
tietoturva- ja tietosuojapolitiikkaan. Tietosuojan ja tietoturvan kehittdminen on osa kaupungin yleista
kehittamista seka riskienhallintaa. Tietosuojan ja -turvan yleisesta kehittamisesta vastuu on jaettu
moniportaisesti tietosuoja- ja turvapolitiikan mukaisesti.

3.2 TIETOTILINPAATOKSEN TIETOJEN KERAAMINEN

Taman tietotilinpaatoksen tiedot on keratty eri tietojarjestelmistd sekd manuaalisesta seurannasta.
Suonenjoen kaupungin tietotilinpaatds on kokonaan julkinen ja se julkaistaan kaupungin internetsivuilla sen
jalkeen, kun se on hyvaksytty kaupunginhallituksessa. Tietotilinpaatos kattaa kaikki kaupungin 3 toimialaa.
Tama tietotilinpaatos sisaltaa tiedonhallintaan, tietosuojaan ja -turvaan liittyvia asioita.



4 TEHDYT TOIMENPITEET JA TAPAHTUMAT

Tietosuoja ja tietoturva ovat nykypaivana tydelaman perustaitoja, ja ne on otettu Suonenjoen kaupungilla
osaksi my6s uuden tyontekijan perehdytysta. “Vanhoille” tyontekijoille koulutuksilla pyritddn tuomaan
teoria kaytantoon ja paivittdmaan ajantasaista tietoa tietosuoja- ja turva-asioista. Tietosuoja ja —turva ovat
sisddnrakennettuina kaikissa Suonenjoen kaupungin palveluissa.

Vuoden 2024 toimenpiteita lyhyesti:

e QOtettiin kayttoon Nepton -tyGajanseuranta

e Otettiin kdyttoon kertakirjautuminen ESS:iin ja M2:een

e Valmisteltiin kaupungin tekodlyohjeistusta ja kdyttoonottoa

o Valmisteltiin sahkdisen arkistoinnin hankintaa

e  Saatiin SavoGrow-alueen kuntien ICT-selvitys

e Savon-ICT toteutti verkkoskannauksen

e Lisattiin automatiikkaa taloushallinnossa

e QOtettiin kayttoon AOVPN -etdyhteytta

e Parannettiin verkkosegmentointia. Tulostimet siirrettiin omaan verkkoonsa ja palomuuria
kiristettiin.

e  Osallistuttiin tietosuojakoulutuksiin

e Lisattiin vahvaa tunnistautumista asiakasrajapintaan

e Piivitettiin kaupungin omaa koulutusmateriaalia

e Otettiin kdyttoon sdhkoinen allekirjoitus useissa jarjestelmissa

e Eduhousen koulutukset olivat laajasti kdytettavissa henkilokunnalle

e Microsoftin pilvipalveluiden ja sahkdpostin tietoturvaa kehitettiin lapi vuoden

o Myo0s paikallista tietoturvaa paivitettiin lapi vuoden

e Jatkettiin Digiturvamalli-ohjelmiston kayttoa. Lisattiin henkildston koulutuksia ohjelmaan

e Jatkettiin koulutoimen ja hallinnon jarjestelmien eriyttdmista tietoturvan parantamiseksi

Huijausviestien maara pysyi korkeana myos vuonna 2024. Kyberturvallisuuskeskus varoitti vuoden mittaan
useaan kertaan Suomessa liikkeelld olevista huijausviestikampanjoista ja naita varoituksia annettiin
eteenpadin kaupungin henkilostolle. Erilaiset huijausviestit ovat jatkuva riesa ja niista viestitaan
henkilokunnalle.



5 TIEDONHALLINTA
5.1 YLEISTA

Suonenjoen kaupungin tietovarannot muodostuvat kaupungin lakisaateisten ja kaupungin itse itselleen
ottamien tehtavien hoidon eri vaiheissa. Tehtavissa syntyvia tietoja tuotetaan seka eri tietojarjestelmien
avulla etta paperisena. Tietovarannot kertyvat ensisijaisesti tehtdvaan hankitun tietojarjestelman kautta
hallitusti palvelimille seka paperitulosteina toimistoihin, valiarkistoihin seka paatearkistoon. Sahkoisessa
muodossa olevia tietoja kertyy vielda myos tietokoneiden kovalevyille, palvelimen henkilékohtaisiin
hakemistoihin, sahkopostilaatikoihin seka ulkoisille tallennusvalineille. Tietojarjestelmien kayttaminen
helpottaa tiedon kontekstin, aitouden ja eheyden todentamisen seka kayttooikeussuojauksen ja
lokivalvonnan jarjestamisen.

Tiedon tuottamisen ja sailyttamisen osalta kiinnitetdan huomiota tiedon tallennusalustan vakauteen ja
laatuun seka tiedon sailyvyyteen muuntumattomana. Tiedon oikeellisuus, autenttisuus, eheys,
todistusvoimaisuus ja luottamuksellisuus pyritdan turvaamaan eri alustoilla. Paperille tallennetut tiedot
tuotetaan sellaisin vadlinein ja menetelmin, etta tieto saadaan sdilymaan muuntumattomana.
Paperiaineistot sdilytetdan asiayhteydessaan.

Sahkoisessa muodossa sdilytettavat tiedot tuotetaan tai tallennetaan sailytysalustalle, jossa ne ovat
varmuuskopioinnin piirissa. Kaupungin tietovarannot ovat oletusarvoisesti julkisia, jollei tieto ole erikseen
jonkun lain perusteella salassa pidettavaa (Julkisuuslaki § 1).

Suonenjoen kaupungissa on tehty kartoitusta siitd, missa ja miten kasitelladn henkilotietoja, sekd miten
kayttooikeudet on madritelty. Kaikille tietovarannoille on maaritelty vastuuhenkilét ja kayttotarkoitukset.

Tiedonhallintaa, tietosuojaa seka tietoturvaa tehdaan, yllapidetaan ja dokumentoidaan vuonna 2022
kayttoonotetussa Digiturvamalli -tiedonhallintajarjestelmassa. Jarjestelmasta |oytyy valmiita kehikoita
dokumenttien tekemiseen, se seuraa dokumentoinnin valmistumista ja silla voidaan siirtaa tehtavia
suoraan kasittelyyn eri vastuutahoille. Digiturvamalli muodostaa automaattisesti lokitiedot dokumentoinnin
paivittamisesta ja tehtavien suorittamisesta. Tietojarjestelmakuvauksissa listataan muun muassa
jarjestelmien paakayttajat, loki kdytannot ja vastaavat toimialat. Digiturvamallissa on myos henkildstolle
aiheeseen liittyvaa koulutusta.

5.2 SAHKOISET PALVELUT

Suonenjoen kaupunki hyddyntdd mm. kustannussyistd enenevissa maarin pilvipalveluita, vaikkakin
kaupungilla on myds oma palvelinymparisto. Pilvipalveluita hyddynnetdan koko ajan laajemmin ja
seurataan valtiovarainministerion tekemia pilvipalvelulinjauksia ja niihin liittyvia tarkennuksia. Sahkoisten
palveluiden kaytto lisddntyy koko ajan.

Henkiloston henkilotietoja kasitellddan paljon kaupungin sisdiseen kayttoon tarkoitetuissa jarjestelmissa,
mm.

e Matkanhallintajarjestelma



e Henkilostohallintajarjestelma
e Tybajanseurantajdrjestelmat
e Microsoftin ja Googlen pilvipalvelut

Kaupungilla on tiedostettu seka palvelinvarmistusten etta pilvipalvelujen kdayton osalta tietosuoja-
asetuksen asettamat tietojen luovuttamisrajoitukset.

Asiakkaiden ja sidosryhmien luottamus organisaation menettelytapoihin tietosuojan ja tietoturvan osalta
on toimintaa vahvasti tukeva tekija. Tietosuojan ja tietoturvan huomioiminen, esimerkiksi
verkkopalveluiden yhteydessa on laissa saadetyn velvollisuuden ohella myos oleellinen osa hyvaa palvelua.

5.3 TOS

TOS eli tiedonohjaussuunnnitelma on asiakirja- ja tiedonhallinnan organisoinnin tarkein tyovaline, joka
toimii kaupungin asiankasittelyn ohjeena ja ohjaa kaupungin tietojen ja asiakirjojen kasittelya koko
elinkaaren ajan.

Tiedonohjaussuunnitelmaa Suonenjoen kaupunki on kdyttanyt vuodesta 2019 alkaen. Suonenjoen kaupunki
on yksi arkistonmuodostaja ja tiedonohjaussuunnitelmalla voidaan todentaa sitd, etta tietojen sailytysajat
on maaritelty asianmukaisesti ja etta niiden asianmukainen havittaminen on suunnitelmallista. TOS -
ylldpito tapahtuu tiedonohjausjarjestelméssa (TOJ), jonne tehdaéan tarvittavat paivitykset. Ennen
paivitettyjen muutosten kayttdonottoa, TOS pitaad hyvaksya hallintojohtajan viranhaltijapaatoksella.

5.4 TIEDONHALLINTAMALLI

Tiedonhallintalaissa (906/2019) on saadetty tiedonhallintayksikon velvollisuudeksi laatia ja yllapitaa
tiedonhallintamallia. Tiedonhallintalakia sovelletaan tiedonhallintaan ja tietojarjestelmien kayttéon, kun
viranomainen kasittelee tietoaineistoja, jotka sisaltavat viranomaisten toiminnan julkisuudesta annetun lain
5 §:n 2 momentissa tarkoitettuja viranomaisen asiakirjoja tai niitd vastaavia tietoja.

Tiedonhallintamalliin kuvataan Suonenjoen kaupungin koko toimintaympariston tiedonhallinta. Tiedot
kootaan Digiturvamalli -jarjestelmaan, jossa tiedonhallintamallia pidetaan ylla.

Tiedonhallintamallia yllapidetaan palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi
ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen
tietojen keruun vahentamiseksi, tietojarjestelmien ja tietovarantojen yhteen toimivuuden toteuttamiseksi
seka tietoturvallisuuden yllapitamiseksi. Tiedonhallintamalli auttaa myos hahmottamaan ja hallitsemaan
tiedon elinkaarta seka siten tunnistamaan ja hallitsemaan my6s uusien digitaalisten palvelujen
kayttamiseen liittyvia riskeja.

Tiedonhallintalain 5 §:n 2 momentin mukaan tiedonhallintamallin on sisallettdava vahintdan seuraavat
tiedot:
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1. Toimintaprosessit seka tiedot prosessista vastaavasta viranomaisesta, prosessin tarkoituksesta seka
prosessin sidoksista muihin prosesseihin. Toimintaprosessilla tarkoitetaan viranomaisen
asiankasittely- tai palveluprosessia.

2. Tietovarannot seka kuvaukset tietovarantojen sidoksista toimintaprosesseihin ja tietojarjestelmiin.
Tietovarannot ovat prosessien kayttamaa, kerddmaa ja tuottamaa tietoa. Huom. Tietovarantojen
kuvaamisvelvollisuudella taytetdan myos vaatimus tietosuoja-asetuksen 30 artiklassa sddadetyn
kasittelytoimia koskevan selosteen laatimisvelvollisuudesta.

3. Tietoaineistot seka niiden arkistoon siirtamisesta, arkistointitavasta ja arkistopaikasta, tai
tuhoamisesta. Tietoaineistot koostuvat julkisista asiakirjoista tai tiedoista, joista voidaan
muodostaa asiakirjoja.

4. Tietojarjestelmat seka tiedot tietojarjestelmasta vastaavasta viranomaisesta, tietojarjestelman
kadyttotarkoituksesta, tietojarjestelman liittymista muihin tietojarjestelmiin ja liittymissa
kaytettavista tiedonsiirtotavoista.

5. Tietoturvallisuustoimenpiteet - Milla tavoin tietoturvallisuus toteutetaan ja mitd menettelyita
tietojenkasittelyn, tietojarjestelmien ja tietoaineistojen turvaamiseksi on toteutettu tai aiotaan
toteuttaa, ja miten ne ovat vastuutettu.

Tiedonhallintamallin laadinta ei ole kertaluontoinen kuvausvelvoite, vaan tiedonhallintamallia on
yllapidettava aina, kun tiedonhallintayksikdn tiedonhallinnassa tapahtuu muutoksia, jotka vaikuttavat sen
sisaltoon.

6 SUUNNITELMIA TULEVILLE VUOSILLE

Alla on lueteltu keskeisimpia toimenpiteita seka kehittamiskohteita tuleville vuosille.

e Kehitetaan riskien hallintaa ja tunnistamista. Tehdaan riski- ja vaikutustenarvioinnit

e Lisatdaan Microsoftin pilvipalveluiden kayttoa

e Lisataan tietoturvaa teknisilla ratkaisuilla

e laajennetaan monivaiheisen tunnistautumisen ja kertakirjautumisen kayttoa

o Koulutetaan henkil6kuntaa varautumaan tietojen kalasteluun ja mahdollisiin
tietoturvahyokkayksiin, sekd haetaan yhdessa henkiléston kanssa parannuskohteita tietosuojaan ja
—turvaan. Suunnitteilla on mm. tietoturvakavelyt eri toimipisteissa

e Jatketaan tietosuoja- ja -turva ohjeistusten paivitysta ja jalkauttamista

e Laajennetaan edelleen sdhkoisten palveluiden kdyttoonottoa

e Osallistutaan TAISTO25-harjoitukseen, seka koulutetaan tietosuoja ja —turvaryhman jasenia

e Tehdaan suunnitelmallisesti ja raportoidusti lokitietojen tarkastusotantoja

e Lisatdan tekoalyn kayttoa

e Otetaan kadyttoon sahkoinen arkistointi

e Automatisoidaan ja kehitetdaan sahkdisia prosesseja

e Seurataan uutta sdaantelyd, mm. NIS2 ja CER -direktiiveja

e lLuodaan tiedonhallintamalli ja -politiikka
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7 LAINSAADANTO JA MUU OHJEISTUS
7.1 GDPR

Tietosuojasddntely koostuu suoraan sovellettavasta EU:n yleisesta tietosuoja-asetuksesta (GDPR) ja
asetusta taydentdvasta kansallisesta tietosuojalaista. Taman lisdksi on paljon toimialakohtaista
erityislainsadadantoa. GDPR:n keskeiset vaikutukset kunnan toiminnassa ovat muun muassa
rekisterinpitdjan ja henkiltietojen kasittelijdiden vastuiden ja velvollisuuksien lisdantymisessa. Nama
vastuut ja velvollisuudet on huomioitu muun muassa sopimuksissa, hankinnoissa ja rekisterdityjen
oikeuksien paremmassa huomioinnissa. Kunnalla on velvollisuus osoittaa, ettd kunta noudattaa
tietosuojasddntelyd. Tama nakyy erilaisina dokumentteina, kuten tietoturva- ja tietosuojapolitiikkana, ja
muun muassa siing, ettd kunta on nimittanyt tietosuojavastaavat.

7.2 SUONENJOEN KAUPUNGIN TIETOSUOJA- JA TURVAPOLITIIKKA

Suonenjoen kaupungin tietosuoja- ja turvapolitiikka on hyvaksytty edellisen kerran kaupunginhallituksessa
7.5.2018 § 89. Tietosuoja- ja turvapolitiikka on Suonenjoen kaupungin ylimman johdon hyvdaksyma
strateginen asiakirja, joka on kannanotto tietosuojan ja tietoturvan kehittamiseen. Politiikan tavoitteena on
luoda yhdenmukaiset toimintaperiaatteet ja kdytannot hyvan tietosuoja- ja tietoturvatason
toteuttamiseksi. Politiikassa maaritellddn kaupungin tietosuoja- ja tietoturvatyon periaatteet, vastuut,
toimintatavat seka valvonta- ja seurantajarjestelma. Tietosuoja- ja turvapolitiikalla varmistetaan myos
riittavien resurssien saaminen.

7.3 TIEDONHALLINTALAKI

Tiedonhallintain tavoitteena on varmistaa viranomaisten tieto-aineistojen yhdenmukainen ja laadukas
hallinta seka tieto-turvallinen késittely julkisuusperiaatteen toteuttamiseksi. Se korostaa tiedon elinkaarta
ja myos tietoturvallisuuden huomiointia koko elinkaaren ajan.

Suonenjoen kaupunki huomio lain asettamia vaatimuksia mm. laatiessaan / yllapitaessaan
tiedonhallintamallia ja muuttamalla saapuvia asiakirjoja digitaaliseen muotoon. Myds lokitietojen
kerddminen on yksi lain maarittdma tietoturvallisuuden osa.

7.4 LAINSAADANTO

Kunnan toimintaa niin tietosuojan, kuin muunkin toiminnan osalta ohjaavat useat lait ja sdadokset. Alla
mainittujen lakien lisaksi kuntia ohjaa lukuiset muut yleis- ja erityislait.

Yleisimmat tietosuojaan liittyvat lait:
e Kuntalaki 410/2015
e EU:n yleinen tietosuoja-asetus, GDPR 679/2016
e Tietosuojalaki 1050/2018
e Laki julkisen hallinnon tiedonhallinnasta 906/2019
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e Laki digitaalisten palvelujen tarjoamisesta 306/2019

e Hallintolaki 434/2003

e Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
1054/2018

e Laki viranomaisen toiminnan julkisuudesta 621/1999

8 REKISTEROIDYN OIKEUKSIEN TOTEUTUMINEN

Suonenjoen kaupungin tietovarannot sisaltavat hyvin paljon henkil6tietoja. Yleisimmin henkil6tietojen
keradaminen perustuu asiakkuuteen, ja siten henkil6tietojen kasittelyyn kaupungilla on lakisdateinen oikeus.
Henkil6tiedot kerdtaan paasdantoisesti henkilolts itseltddn tai henkilon huoltajalta / edunvalvojalta.

Suonenjoen kaupunki pyrkii noudattaa henkilotietojen kasittelyssa lapinakyvyytta ja tietojen tasmallisyytta
asetuksen mukaisesti (artikla 5). Informointivelvoitteen tayttamiseksi kaytetdaan tietosuojaselosteita.
Tietosuojaselosteet 16ytyvat kaupungin nettisivuilta.

Kaupungilla on kdytdssa sahkdinen lomake tietopyyntdja ja tietojen korjausta varten.

Kunnassa on madaritelty tietopyynto, virheenkorjaus ja lokitietojen pyyntoon liittyvat prosessit sekd miten
henkilokunta ilmoittaa tietoturvaloukkauksista.

Kaikista henkilotietojen tietoturvaloukkauksista menee tieto tietosuojavastaavalle. Tietosuojavastaava
ottaa kantaa, mista asioista tehdaan edelleen ilmoitukset tietosuojavaltuutetun toimistolle ja
rekisteroidyille ja tehdaanko asiasta rikosilmoitus.

Suomessa kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu. Toiminnassaan
tietosuojavaltuutettu on itsendinen ja riippumaton. Tietosuojavaltuutettu on Euroopan
tietosuojaneuvoston jasen.

9 ARVIOINTI, KEHITTAMINEN JA TIEDON HYODYNTAMINEN

Tiedonhallinnan seka tietosuojan ja -turvan suhteen on tehty ty6ta ja saatu tuloksia aikaan. Tandkin vuonna
dokumentteja on laadittu ja paivitetty, henkilokuntaa opastettu ja ohjeistettu, kouluttauduttu lisda ja uusia,
parempia toimintatapoja kehitetty ja otettu kayttoon. Tietosuojatyod on jatkuva prosessi, jonka toivomme
siirtyvan kaikkeen tekemiseen. Henkilotietojen kasittelyssa Suonenjoen kaupunki noudattaa hyvaa
tiedonhallintatapaa ja kehittda toimintatapojaan siten, ettad ne vastaavat EU:n yleisessa tietosuoja-
asetuksessa annettuja vaatimuksia. Tietotilinpaatoksessaan vuosittain kaupunki arvioi ja osoittaa
jatkossakin noudattavansa alla kuvattuja periaatteita.



Sailytyksen rajoittaminen

Tietoja sailytetaan vain
tarvittavan ajan

Eheys ja luottamuksellisuus

Suojaus, kayton valvonta,
varmuuskopiointi

Tietojen paivittdminen,
tarkistaminen ja virheiden
korjaus

Tasmallisyys

lapindkyvyys

Tietojen minimointi
Vain tarkoitukseen olennaiset
tiedot

Kayttotarkoitussidonnaisuus

Lainmukaisuus, kohtuullisuus,
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Laitteiden maara pysyi vuoden 2024 aikana pdaosin vakiona lukuun ottamatta kasvun ja oppimisen
palvelualuetta. Kouluilla aloitettiin hankkimaan oppilaille yksi yhteen laitteita vuonna 2023, eli jokaiselle

oppilaalle henkilokohtaiseen kadytt6on tarkoitettua Chromebookia.

200 (245) alypuhelinta

187 (189) @suonenjoki
sahkopostia

7762 (8876) ostolaskua,
5,6% (11 %) paperisia

Suluissa vuoden 2023 tilanne

275 (325) Windows-
konetta koulutoimella

127 (141) Windows-
konetta hallinnossa

530 (310) @sivistys
sahkopostia (sis.
oppilaat)

345 (360)
mobiililiittymaa

6570 (7866)
myyntilaskua

1510 (3350) lshetettyi
kirjetta

limoituksia
tietosuojavaltuutetulle
0 kpl (1 kpl)

569 (425) tablettia ja
Chromebookia kouluilla

134 (83)
tietojarjestelmaa

Tietoturvailmoituksia 2
kpl (9 kpl)



