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TIIVISTELMA

Vuosi 2021 oli neljas GDRP-tietosuoja-asetuksen voimassaolo vuosi. Asetuksen asettamia
vaatimuksia on hiljalleen toteutettu ja tuotu osaksi kaupungin péivittdistd toimintaan.

Vuotta 2021 varjosti edelleen Covid-19-epidemia. Kaupungin henkildstolld oli edelleen
mahdollisuus tehda etidtoitd laajemmassa mittakaavassa, normaalista kahdeksasta pédivésti
kuukaudessa poiketen. Palaverit pidettiin edelleen padsaantdisesti Microsoft Teamsin kautta
riippumatta siitd tyoskenneltiinkd fyysisesti paikan pdilld vai etitdissd. Nain véltettiin
lahikontakteja.

Vuonna 2021 alkoi todellinen valmistuminen valtakunnallista 2023 Sote-uudistusta varten,
jolloin vastuu sosiaali- ja terveydenhuollon ja pelastustoimen jirjestamisestd siirtyy kunnilta ja
kuntayhtymiltd 21 hyvinvointialueelle. Suonenjoki tulee olemaan osa Pohjois-Savon
hyvinvointialuetta. Heindkuussa perustettiin Pohjois-Savon hyvinvointialueen viliaikainen
valmistelutoimielimen (VATE). Selvityksen alla olivat mm. hyvinvointialueille siirtyva
henkil6sto, sopimukset seké irtain ja kiinted omaisuus. Liséksi perustetiin tyoryhmé
hyvinvointialueen tietosuoja- ja tietoturvaohjeiden laatimiseen. Tydryhmién osallistui
Suonenjoen kaupungin osalta sosiaalipalveluiden tietosuojavastaava.

Huijausviestien mééra pysyi edelleen korkealla. Viestejd tuli seka sdahkopostilla ettd
tekstiviestilld. Viestien erottaminen oikeista viesteistd on kdynyt koko ajan hankalammaksi, ja
vaatii ndin henkilostolta erityistd tarkkaavaisuutta.

Suurempia muutoksia jirjestelmissd ei tapahtunut, jarjestelmié pdivitettiin normaaliin tapaan.
Tietosuojatydn resurssit olivat véhdiset ja tyotd tehtiin mitd muilta toiltd ehdittiin. Sdhkdisia
palveluita kuntalaisille parannettiin, mm. Webropol-lomakkeita otettiin kiyttoon lisaa.
Tietosuojaselosteita piivitettiin tarpeen vaatiessa.

Tiedonhallintalain vaatimuksiin valmistauduttiin, mutta ty0 on vield kesken.

Suonenjoen kaupungin sosiaalisen median kanavat otettiin aktiivisemmin kéytt6on
viestintiryhmén toimesta.
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TAUSTAA

Suonenjoki on keskikokoinen Pohjois-Savon kunta. Asukkaita kunnassa on vihén vajaa 7000 ja
kuntalaisia palvelee yli 500 kaupungin tyontekijaa. Suonenjoen kaupungin tyontekijit kasittelevét
henkildtietoja tydssddn useissa tietojdrjestelmissé ja henkilorekistereissd. Suurin osa
henkilGtietojen kasittelystd kunnassa perustuu lakiin seké yleistd etua koskevaan etuun tai
julkiseen valtaan.

Suonenjoen kaupunki on jakaantunut 4 eri toimialalle (koulutuspalvelut, sosiaalipalvelut,
elinvoima- ja hallintopalvelut seka tekniset palvelut). Liséksi kaupunkikonserniin kuuluu

Suonenjoen Vesi oy ja Kiinteistd Oy Suonenjoen Vuokratalot. Ylintd valtaa kdyttad
kaupunginvaltuusto, jonka toimikausi vaihtui vuonna 2021.

Tarkastuslautakunt
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Sosiaalipalvelut

Julkisena toimijana Suonenjoen kaupungin tulee noudattaa myds lakia viranomaisen toiminnan
julkisuudesta (1999/621). Kyseinen laki méérittelee mm. asiakirjojen julkisuudesta. Vaikka
kuntaan tulleet ja ldhtevit asiakirjat ovat padsidintoisesti julkisia, ei niitd kaikkia kuitenkaan
julkaista. Kunta tiedottaa kuntalaisia laajasti mm. verkkosivuillaan, mutta samalla tulee kiinnittda
huomiota siihen, etté tietosuoja toteutuu.
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1 TIEDONHALLINNAN ORGANISAATIO

1.1 TIEDONHALLINNAN ORGANISOINTI JA HENKILOSTO

Tamaén tietotilinpadtdoksen on koonnut Suonenjoen kaupungin tietosuoja- ja tietoturvavastaavat,
se késitellddn tietosuoja ja —turvaryhmassé ja sen hyviksyy kaupunginhallitus.

Tietosuojaan ja tietoturvaan liittyvét vastuu on médritelty tietosuoja- ja tietoturvapolitiikka —
asiakirjassa. Suonenjoen kaupungin rekisterinpitdjina toimivat kaupunginhallitus seki
lautakunnat, ja vastuuhenkildind toimialajohtajat. Jokainen toimiala vastaa siitd, ett tietosuoja- ja
turva-asiat hoidetaan asetusten ja lakien mukaisesti.

Lisdksi kuntaan on perustettu yhteinen tietosuoja ja -tietoturvatyoryhma. Ryhmassa kasitelldén
yleisid ja koordinointia vaativia tietosuojaan, tietoturvaan, tiedonhallintaan, riskienhallintaan ja
varautumiseen liittyvid asioita. Tietosuoja- ja turvatyoryhméén kuuluvat hallintojohtaja,
tietoturvavastaava, tietosuojavastaavat ja koulutus- ja teknisten palveluiden edustajat. Lisdksi
ryhmaéssé kéytetdén tarpeen mukaan muita asiantuntijoita erityisesti eri toimialoilta. Ryhmén
puheenjohtajana ja koollekutsujana toimii hallintojohtaja. Hallintojohtaja vie asiat tarvittaessa
paitettiviksi ja hyviksyttaviksi kaupungin johtoryhmién, kaupunginhallitukselle tai
lautakuntiin.

Kaupunginhallitus ja Vastuuhenkildind toimialajohtajat ]

lautakunnat = rekisterinpitajat

Tietosuoja-ja
turvatyoryhma

Esimiehet
ICT ] Arjen tietosuojatyo
Tydntekijat |

Suonenjoen kaupungin palkka- ja taloushallintoa hoitaa Monetra Pohjois-Savo Oy. Lakisditeisten
tehtdvien suorittaminen edellyttdd Suonenjoen kaupungin tyontekijéiden henkil6tietojen
késittelyd. Suonenjoen kaupunki ja Monetra Pohjois-Savo Oy ovat solmineet palvelusopimuksen,
jonka liitteeksi on laadittu erillinen ”HenkilGtietojen késittelyn ehdot™ -asiakirja.
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1.2 TIETOHALLINTO JA TIEDONHALLINTA

Suonenjoen kaupungilla on oma tietohallinto, joka vastaa yleisesté tietohallinnosta, yhteisten
sovellusten hankinnasta seki yleisestd ICT- kehittdmisestd ja toimialojen ohjauksesta.
Tietohallinto toimii elinvoima- ja hallintopalveluiden toimialueella. Laitehankinnat hoidetaan
keskitetysti tietohallinnon toimesta.

Kunnan tiedonhallinta on keskitetty elinvoima- ja hallintopalveluihin. Vuonna 2021 otettiin
kayttoon tiimimalli ja perustettiin asianhallinta-, talous- ja henkildstohallinnon tiimit. Tietosuoja-
ja tietoturvavastaavat kuuluvat elinvoima- ja hallintopalveluiden alaisuuteen, lisdksi
sosiaalipalveluissa on oma tietosuojavastaava, joka toimii koko kaupungin tietosuojavastaavan
sijaisena ja ty0skentelee teknisten palveluiden alaisuudessa. Jokaiselle toimialalle on nimetty
asiakirjahallinnon vastuuhenkilot ja lisdksi padtearkistossa on omat arkistotyontekijét.

1.3 TIETOHALLINNON KUSTANNUKSET

Kaupungin ICT-kustannukset jakautuvat tietohallinnon seké toimialojen kesken. Toimialat
maksavat omassa kiytdssddn olevien tietojarjestelmien kiyton, lisenssikustannukset ja
tietolitkennekustannukset. Tarvittaessa talousarvion investointiosaan varataan méérarahat
yhteisen infran uudis- ja korvaushankintoja seké digitalisaation kehittdmistd varten.

Tietosuojatyoté ei ole erikseen budjetoitu. Tietosuojavastaavat tekevét tietosuojaty6td muiden
toiden ohessa.

Kustannuspaikka yms. 2019 2020 2021
Tietohallinnon (kp1361) toimintamenot 279 800 253 830 234 674
Tietohallinnon poistot 21114 16 330 16 365
Sisdiset ja ulkoiset toimintatuotot 37 881 37 888 26 102
Toimialojen (tili 4345 ja 4585) ICT- 344 771 460 539 434473
menot
ICT investoinnit 14721 9442 11 664
Koko kaupungin ICT-menot 622 525 702 253 671074
IC'.I'-rrlenot kok.o kaupungin 12 % 12% 11%
toimintamenoista
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2. TIETOTILINPAATOS

2.1 MIKA ON TIETOTILINPAATOS?

Tadma on Suonenjoen kaupungin kolmas tietotilinpdétos ja koskee vuotta 2021.

Tietotilinpddtds on raportti, joka syntyy kaupungin sisdisen tarkastelun tuloksena. Suonenjoen
kaupunki on aina pitdnyt erittdin tdrkedna hyvéa tietojenkasittelya ja tietoturvasta huolehtimista.
Tietoturva ja tietosuoja ovat tirkedssé roolissa, kun tuotamme kuntalaisille palveluita.
Tietotilinpddtds antaa ajantasaisen tilannekuvan kunnan henkilGtietojen kisittelyn nykytilasta
sekd arvion siitd, miten tietosuoja ja tietoturva toteutuvat. Tietotilinpdédtoksessd arvioidaan
kunnan muutos- ja kehittdmistarpeet, sekd tehdédn suunnitelmat seuraaville vuosille.

Sadnnollisesti vuosittain laadittava tietotilinpddtés mahdollistaa tietorakenteiden ja niiden
hallintaan liittyvien menetelmien laadun ja turvallisuudentekijéiden johdonmukaisen seurannan
ja arvioinnin. Kokonaisvaltaisena tavoitteena kaupungilla on varmistaa tarjottavien palveluiden
toimintakyky ja kdytettdvyys, tietoaineistojen laatu ja kdytdssd olevan tietotekniikan turvallisuus.
Tietotilinpddtds kertoo myds kuntalaisille, seké eri sidosryhmille, ettd organisaatio ndkee
tarkedksi panostaa tietojen kisittelyssd noudatettaviin menettelytapoihin ja hyvén
tietojenkdsittelytavan seka tiedonhallintatavan noudattamiseen, seka toimii tietojen késittelyssdan
huolellisesti ja vastuullisesti.

Tietotilinpddtos toteuttaa my0s tietosuojaa koskevan lainsdddannon edellyttdmaa
tilintekovelvollisuusperiaatetta (osoitusvelvollisuutta), jossa organisaatio itse osoittaa, miten se
noudattaa lakia ja yleisesti hyviksyttyja kaytantoja.

Kunnan taloudellista tilaa kuvataan tilinpdatoksessd, timén lisdksi kunnassa on kiytossa vield
erillinen henkil6stotilinpdétds. Tietotilinpddtoksen laatiminen on kirjattu kaupunginhallituksen
hyvéaksymaiin tietoturva- ja tietosuojapolititkkaan. Tietosuojan ja tietoturvan kehittdminen on osa
kaupungin yleistd kehittdmistd seka riskienhallintaa. Tietosuojan ja -turvan yleisesti
kehittdmisestd vastuu on jaettu moniportaisesti tietosuoja- ja turvapolitiikan mukaisesti.

2.2 TIETOTILINPAATOKSEN TIETOJEN KERAAMINEN

Tamaén tietotilinpddtoksen tiedot on kerétty eri tietojédrjestelmistd sekd manuaalisesta seurannasta.
Julkinen osuus tietotilinpdatoksesti julkaistaan kaupungin internetsivuilla sen jdlkeen, kun se on
hyviksytty kaupunginhallituksessa. Tietotilinpddtos kattaa kaikki kaupungin 4 toimialaa.
Liikelaitokset vastaavat omista tietotilinpaatoksistddn. Tadma tietotilinpadtods sisédltdd padosin
tietosuojaan ja -turvaan seka riskienhallintaan liittyvid asioita.
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3. TEHDYT TOIMENPITEET JA TAPAHTUMAT

Tietosuojan ja tietoturvan tulee olla sisddnrakennettuina Suonenjoen kunnan palveluissa. Jotta
ndma4 asiat siirtyisivit kaupungin tiesuoja- ja turvapolitiikan lehtisiltd arkipdivain, tarvitaan
monta pientd tekoa, uutta ideaa, toimintavan muutosta ja avointa ajatusmaailmaa. Tietosuojan ja
tietoturvan tulisi olla ty6eldmain perustaito.

Vuonna 2021 kaupungin verkossa tapahtui muutama pidempi verkkokatkos operaattorin
kaapelien katkeamisesta johtuen. Pisin katko kesti noin kuusi tuntia. Tastd syysti kaupungille
hankittiin varayhteys ja vihennettiin liikenteen kierrdttdmisti palveluntuottajan palomuurin
kautta, parantaen kaupungin verkon toimintaa virhetilanteissa.

Vuoden 2021 toimenpiteitéd lyhyesti:

e Jdrjestettiin tiesuojakoulutus henkildstolle

e Pdivitettiin henkildston perehdytysohjeita tietosuojan nakdkulmasta

e Sahkoposti kddannettiin kulkemaan Microsoftin pilvipalvelun kautta huhtikuussa, ja samalla myos
roskapostin suodatus siirtyi Microsoftille

e Microsoftin palveluiden ja sdahkdpostin tietoturvaa kehitettiin lapi vuoden

e Lepide auditor tiedostojen kaytdn seuranta -ohjelmisto oli poissa kaytosta alku vuoden, ja
otettiin uudelleen kdyton ongelman tultua irti

e Otettiin kayttoon lisaa sahkoisia lomakkeita seka sisdiseen kdyttoon etta kuntalaisille

e Jatkettiin hiljalleen GDPR-velvoitteiden toteuttamista.

e Pdivitettiin tietojarjestelmakuvauksia.

e Valtuustokausi vaihtui ja valtuutetuille hankittiin Chromebook-kannettavat. Uusia valtuutettuja
ohjeistettiin tietosuoja- ja tietoturva-asioissa.

o Paatoksenteon julkaisukaytdantoja tarkennettiin henkildtietojen osalta (mm. pdytakirjat,

esityslistat, kuulutukset ja allekirjoitukset)

Vuoden 2021 suurin haaste tietoturvassa oli edelleen koronavirus. Vuonna 2020 kayttoon
otettujen pilvipalveluiden tietoturvaa parannettiin lapi vuoden. Koronaviruksesta johtuen myos
laitteiden toimitusajat ja saatavuus vaihtelivat pitkin vuotta. Toimitusajat olivat pisimillddn jopa
kymmenen kuukautta.

Kesilld ja syksylla tapahtuneiden operaattorin kaapelirikosta johtuvien yhteyskatkosten johdosta
kaupungille hankittiin loppuvuodesta varayhteys ja verkkotopologiaa muutettiin kestavimmaéksi.
Jatkossa kaupungin sisdiseen verkkoliikenteeseen ei tule héirioitd, vaikka ulkoinen yhteys
katkeaa.
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Huijausviestien mééré pysyi korkeana lépi vuoden. Varsinkin suomenkieliset viestit padsevit
usein 14pi roskapostinsuodatuksesta ja osaa viesteistd on jo hankala erottaa huijaukseksi.

Tietosuojavastaavan kisittelyyn tuli yksi vakavahko tietosuojaloukkaus, jonka seurauksena
otettiin yhteytté tietosuojavaltuutettuun. Tapahtuma liittyi esityslistan nettijulkaisuun, jonka
liitteeseen pédtyi erehdyksessd yliméariisid henkil6tietoja. Onneksi asia huomattiin melko
pikaisesti ja tiedot poistettiin vélittomaésti sen jdlkeen. Asianosaisille ilmoitettiin tapahtuneesta.

Salatun sdhkopostin ldhetyksessa oli ongelmia ja ohjeistusta parannettiin. Lisdksi skannerien
lahettamiin sdhkdposteihin laitettiin pédlle salaus.

3.1 SOSIAALIPALVELUT JATIETOSUOJA

Sosiaalipalveluissa késitellddan sosiaalihuollon asiakastietoa lakisddteisten palveluiden
jarjestimiseksi. Sosiaalipalveluja sddtelee oma erityislainsdddéntonséd, jonka puitteissa tietosuojaa
kehitetdén.

Kuten kaikessa muussakin, myds sosiaalipalveluissa vield vuonna 2021 kaikkeen toimintaan on
vaikuttanut korona. Toinen keskeinen asia on ollut hyvinvointialueeseen siirtymisen valmistelu.

Sosiaalipalveluiden tietosuojavastaava on osallistunut Hyvinvointialueen véliaikaisen
valmistelutoimielimen (VATE) tietosuojatyoryhmiin. Tyoryhméédn kuuluu asiantuntijoita eri
palvelualueilta koko Pohjois-Savon alueelta. Tyoryhmaéssé on valmisteltu mm. tulevan Pohjois-
Savon hyvinvointialueen tietosuoja- ja tietoturvaohjeita.

Luonnollisesti kuitenkin padroolissa on ollut arjen tietosuojatyo ja sen kehittiminen. Sdhkdisid
lomakkeita otettiin kdyttoon lisda.
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4. TIEDONHALLINTA, TIETOVARANNOT JA TIETOVIRRAT

4.1 YLEISTA

Osana tietosuoja-asetuksen toimeenpanoa kunnassa on tehty kartoitusta siitd, missa kaikkialla
késitellddn henkilGtietoja ja miten kiyttdoikeudet on mairitelty. Kaikille rekistereille on
madritelty vastuuhenkilot ja kdyttotarkoitukset. Vuonna 2021 on jatkettu tiedonhallintamallin
tekemistd ja péivitetty tietojirjestelméikuvauksia. Tietojarjestelmakuvauksissa listataan muun
muassa jirjestelmien padkayttdjat, loki kdytannot ja vastaavat toimialat.

4.2 SAHKOISET PALVELUT

Suonenjoen kaupunki hyodyntdd enenevissd miérin pilvipalveluita, vaikkakin kaupungilla on
my0ds oma palvelinympéristd. Pilvipalveluita hyddynnetddn jatkossa laajemmin ja seurataan
valtiovarainministerion tekemid pilvipalvelulinjauksia ja niihin liittyvid tarkennuksia. Sdhkdisten
palveluiden kéytto lisddntyy koko ajan.

Kaupungin sidhkoiset palvelut ja sosiaalisen median kanavat on kerétty yhdelle sivulle
osoitteeseen https://suonenjoki.fi/kaupunki-ja-hallinto/asiointi/asioi-verkossa/

Sahkaisid palvelukanavia lisdttiin loppuvuodesta, kun valmistauduttiin vuonna 2022 tapahtuvaan
uusien nettisivujen julkaisuun.

Henkil6ston henkil6tietoja kdsitellddn paljon kaupungin sisdiseen kdyttoon tarkoitetuissa
Jjarjestelmissd, mm.

e Matkanhallintajarjestelma

e Henkilostohallintajarjestelma

e TyOajanseurantajarjestelmat

e Microsoftin ja Googlen pilvipalvelut

4.3 TOS

Suonenjoen kaupunki on siirtynyt kdyttdmaan vuodesta 2019 alkaen kuntien yhteisti
tehtéviluokitusta hyviksyessddn kaupungille laaditun tiedonohjaussuunnitelman (TOS).
Suonenjoen kaupunki on yksi arkistonmuodostaja ja tiedonohjaussuunnitelmalla voidaan
todentaa sitd, ettd tietojen sdilytysajat on madritelty asianmukaisesti ja ettd niiden asianmukainen
havittdminen on suunnitelmallista. TOS on asiakirjahallinnan organisoinnin tarkein tyovéline,
joka toimii kaupungin asiankdsittelyn ohjeena ja ohjaa kaupungin tietojen ja asiakirjojen
késittelyd koko elinkaaren ajan. Tiedonohjaussuunnitelmaa péivitettiin vuonna 2021, mutta
paivitettyd versiota ei vield otettu kdyttoon. TOS pitdd hyviksya hallintojohtajan
viranhaltijapéaatokselld, ennen kuin se tulee kadyttoon.
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4.4 TIETOVARANNOT

Tietovaranto on viranomaisten tehtdvien hoidon tuloksena syntyvisté tietoaineistoista
muodostuva looginen kokonaisuus. Tietovaranto koostuu seké tietojarjestelmissé olevista
tiedoista sekd muusta aineistosta, kuten paperiasiakirjoista. Tietovarannon kisite liittyy
tiedonhallinnan ja yhteentoimivuuden toteuttamiseen.

Suonenjoen kaupungin tietovarannot muodostuvat kaupungin lakisditeisten ja kaupungin itse
itselleen ottamien tehtdvien hoidon eri vaiheissa.

Tehtédvissd syntyvid tietoja tuotetaan seké eri tietojirjestelmien avulla, ettd paperisena.
Tietojérjestelmét muodostavat 1dhes poikkeuksetta myods yhden tai useamman henkildrekisterin.
Tietovarannot kertyvét ensisijaisesti tehtdvdan hankitun tietojdrjestelman kautta hallitusti
palvelimille seki paperitulosteina toimistoihin, véliarkistoihin sekd pédatearkistoon. Sdhkdisessi
muodossa olevia tietoja kertyy vield myo0s tietokoneiden kovalevyille, palvelimen
henkilokohtaisiin hakemistoihin, sahkodpostilaatikoihin seké ulkoisille tallennusvilineille.
Tietojarjestelmien kdyttiminen helpottaa tiedon kontekstin, aitouden ja eheyden todentamisen
sekd kiyttdoikeussuojauksen ja lokivalvonnan jérjestdmisen.

Tiedon tuottamisen ja sdilyttdmisen osalta kiinnitetdén huomiota tiedon tallennusalustan
vakauteen ja laatuun seké tiedon sdilyvyyteen muuntumattomana. Tiedon oikeellisuus,
autenttisuus, eheys, todistusvoimaisuus ja luottamuksellisuus pyritddn turvaamaan eri alustoilla.
Paperille tallennetut tiedot tuotetaan sellaisin vélinein ja menetelmin, etté tieto saadaan sdilyméaéan
muuntumattomana. Paperiaineistot sdilytetddn asiayhteydessddn.

Sahkdisessd muodossa sdilytettavit tiedot tuotetaan tai tallennetaan séilytysalustalle, jossa ne
ovat varmuuskopioinnin piirissd. Kaupungin tietovarannot ovat oletusarvoisesti julkisia, jollei
tieto ole erikseen jonkun lain perusteella salassa pidettdvaa (Julkisuuslaki § 1).

Kaupungilla on tiedostettu seké palvelinvarmistusten etti pilvipalvelujen kéyton osalta tietosuoja-
asetuksen asettamat tietojen luovuttamisrajoitukset.

Asiakkaiden ja sidosryhmien luottamus organisaation menettelytapoihin tietosuojan ja tietoturvan
osalta on toimintaa vahvasti tukeva tekijd. Tietosuojan ja tietoturvan huomioiminen, esimerkiksi
verkkopalveluiden yhteydessd on laissa sdddetyn velvollisuuden ohella myos oleellinen osa
hyvéa palvelua.
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5. SUUNNITELMIA TULEVILLE VUOSILLE

Alla on lueteltu keskeisimpid toimenpiteitd sekd kehittdmiskohteita tuleville vuosille.
Suunnitelmia ja toimenpiteitd kasitelldédn tietosuoja- ja turvaryhmén kokouksissa pitkin vuotta.
Vuonna 2021 tutustuttiin Digiturvamalli-tyokaluun. Ty6kalu on hyva ja helpottaisi ja selkeyttdisi
tietosuoja- ja tietoturvatyotd sekd tiedonhallintaa kokonaisuutena. Erityisen hyodyllisié olisivat
jarjestelman valmiit pohjat ja ohjautuvuus, koska omat resurssit ovat hyvin rajalliset.

e Digiturvamalli-tyokalun kaytté6notto

e Tiedonhallintamalli ja muut tiedonhallintalain toimenpiteet

e Riskien hallintaa ja tunnistamista kehitetdan. Tehdaan riski- ja vaikutustenarvioinnit.

e Uudet nettisivut otetaan kdytt66n vuonna 2022

e Microsoftin pilvipalveluiden kdyton lisdéaminen, mm. lautakuntien kaytdssa

e Tietoturvan lisddaminen teknisilla ratkaisuilla, mm. MFA

e Henkilokuntaa koulutetaan varautumaan tietojen kalasteluun ja mahdollisiin
tietoturvahyokkayksiin, sekd haetaan yhdessa henkildston kanssa parannuskohteita tietosuojaan
ja —turvaan. Suunnitteilla on mm. tietoturvakavelyt eri toimipisteissa.

e Jatketaan tietosuoja- ja -turva ohjeistusten paivitysta ja jalkauttamista.

e Pdivitetdaan tiedonhallintaan liittyvia prosesseja, mm. tunnustilausprosessia

e Jatketaan valmistautumista hyvinvointialueeseen siirtymiseen

e lLaajennetaan edelleen sahkoisten palveluiden kdyttoonottoa.

e Osallistutaan TAISTO22-harjoitukseen, seka koulutetaan tietosuoja ja —turvaryhman jasenia.

e Lokitietojen suunnitelmallinen ja raportoitu tarkastus otanta.
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6. LAINSAADANTO JA MUU OHJEISTUS

6.1 GDPR

Tietosuojasddntely koostuu suoraan sovellettavasta EU:n yleisesta tietosuoja-asetuksesta (lyhenne
GDPR) ja asetusta tdydentdvisté kansallisesta tietosuojalaista. Tdmén lisdksi on paljon
toimialakohtaista erityislainsdadantod. GDPR:n keskeiset vaikutukset kunnan toiminnassa ovat
muun muassa rekisterinpitéjén ja henkilotietojen késittelijoiden vastuiden ja velvollisuuksien
lisddntymisessd. Nama vastuut ja velvollisuudet on huomioitu muun muassa sopimuksissa,
hankinnoissa ja rekisterdityjen oikeuksien paremmassa huomioinnissa. Kunnalla on velvollisuus
osoittaa, ettd kunta noudattaa tietosuojasddntelyd. Taimé nidkyy erilaisina dokumentteina, kuten
tietoturva- ja tietosuojapolitiikkana, ja muun muassa siind, ettd kunta on nimittinyt
tietosuojavastaavat.

6.2 SUONENJOEN KAUPUNGIN TIETOSUOIJA- JA TURVAPOLITIIKKA

Suonenjoen kaupungin tietosuoja- ja turvapolitiikka on hyviksytty kaupunginhallituksessa
7.5.2018 § 89. Tietosuoja- ja turvapolitiikka on Suonenjoen kaupungin ylimmén johdon
hyviaksyma strateginen asiakirja, joka on kannanotto tietosuojan ja tietoturvan kehittimiseen.
Politiikan tavoitteena on luoda yhdenmukaiset toimintaperiaatteet ja kdytdnnot hyvéin tietosuoja-
ja tietoturvatason toteuttamiseksi. Politiikassa mééritelladn kaupungin tietosuoja- ja
tietoturvatyOn periaatteet, vastuut, toimintatavat seki valvonta- ja seurantajérjestelma.
Tietosuoja- ja turvapolitiikalla varmistetaan my®os riittdvien resurssien saaminen.

6.3 TIEDONHALLINTALAKI

Tiedonhallintalaki astui voimaan 1.1.2020. Tiedonhallintain tavoitteena on varmistaa
viranomaisten tieto-aineistojen yhdenmukainen ja laadukas hallinta seké tieto-turvallinen
kisittely julkisuusperiaatteen toteuttamiseksi. Se korostaa tiedon elinkaarta ja myds
tietoturvallisuuden huomiointia koko elinkaaren ajan.

Tiedonhallintalaki sisdltdd useita siirtymésddnnoksid. Vuonna 2021 selvitettiin lokitietojen
kerdamista jarjestelmistd. Ty0 jatkuu edelleen vuonna 2022. Myds tiedonhallintamallin
tekeminen on edelleen kesken.

e Lokitietojen kerdys on lakisadateista jarjestelmissa, joissa kasitelldan henkilttietoja. Lokitietoja
tarkastetaan saannollisesti rutiinitarkastuksissa ja muista syista tarpeen mukaan. Tarkastukset
suorittaa kaupungin tietosuoja- ja tietoturvavastaava yhteisty6ssa jarjestelman paakayttdjan /
vastuuyksikén esimiehen kanssa. Tarkastuksista tehdaan tarkastusraportti. Lokitietojen
seurannasta raportoidaan kaupungin johdolle. Suonenjoen kaupungin kayttamat
tietojarjestelmat on kuvattu kootusti yhteen taulukkoon.
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e Tiedonhallintamalliin kuvataan Suonenjoen kaupungin toimintaymparistdn tiedonhallinta.
Tiedonhallintamallia yllapidetaan palvelujen, asiankasittelyn ja tietoaineistojen hallinnan
suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitusten
toteuttamiseksi, moninkertaisen tietojen keruun vahentamiseksi, tietojarjestelmien ja
tietovarantojen yhteentoimivuuden toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi.

Tiedonhallintalaki maarittdd my0s vastaanotettujen asiakirjojen muuttamisen digitaaliseen
muotoon (19.1 §), jos asiakirja on sdéddetty pysyvisti sédilytettdviksi taikka lailla tai lain nojalla
arkistoitavaksi. Tamé Suonenjoen kaupungilla toteutuu, ja kaikki tarvittavat paperiset asiakirjat
skannataan sdhkoiseen muotoon ja kirjataan asianhallintajérjestelméan.

6.4 LAINSAADANTO

Kunnan toimintaa niin tietosuojan, kuin muunkin toiminnan osalta ohjaavat useat lait ja
sddddkset. Alla mainittujen lakien liséiksi kuntia ohjaa lukuiset muut yleis- ja erityislait.

Yleisimmdt tietosuojaan liittyviit lait:
e Kuntalaki 410/2015
e EU:nyleinen tietosuoja-asetus, GDPR 679/2016
e Tietosuojalaki 1050/2018
e Laki julkisen hallinnon tiedonhallinnasta 906/2019
e Laki digitaalisten palvelujen tarjoamisesta 306/2019
e Hallintolaki 434/2003
e Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa 1054/2018
e Laki viranomaisen toiminnan julkisuudesta 621/1999
e Sosiaalihuoltolaki 1301/2014
e Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000
e Laki sosiaalihuollon asiakasasiakirjoista 254/2015
e Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelysta 159/2007
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7. REKISTEROIDYN OIKEUKSIEN TOTEUTUMINEN

Suonenjoen kaupungin tietovarannot sisiltavét hyvin paljon henkilGtietoja. Yleisimmin
henkilGtietojen kerddminen perustuu asiakkuuteen, ja siten henkilGtietojen kasittelyyn
kaupungilla on lakisddteinen oikeus. Henkilotiedot kerdtidn padsidntoisesti henkiloltd itseltdan
tai henkilon huoltajalta / edunvalvojalta.

Suonenjoen kaupunki pyrkii noudattaa henkilotietojen kasittelyssé ldpindkyvyytta ja tietojen
tasmaillisyyttd asetuksen mukaisesti (artikla 5). Informointivelvoitteen tdyttdmiseksi kdytetddn
tietosuojaselosteita. Tietosuojaselosteet 16ytyvit kaupungin nettisivuilta.

Kaupunki on ottanut kiyttoon sdhkoisen lomakkeen tietopyyntdjé ja tietojen korjausta varten.

Kunnassa on madritelty tietopyyntd, virheenkorjaus ja lokitietojen pyyntdon liittyvét prosessit
sekd miten henkilokunta ilmoittaa tietoturvaloukkauksista.

Kaikista henkildtietojen tietoturvaloukkauksista menee tieto tietosuojavastaavalle.
Tietosuojavastaava ottaa kantaa, mista asioista tehdddn edelleen ilmoitukset tietosuojavaltuutetun
toimistolle ja rekisterdidyille ja tehdddnko asiasta rikosilmoitus.

Suomessa kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu. Toiminnassaan tieto-
suojavaltuutettu on itsendinen ja riippumaton. Tietosuojavaltuutettu on Euroopan tietosuojaneu-
voston jisen.
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8. ARVIOINTI, KEHITTAMINEN JA TIEDON HYODYNTAMINEN

Taméa on Suonenjoen kaupungin kolmas tietotilinpddtos. Tietosuojan ja tietoturvan suhteen on
saatu jdlleen paljon aikaan. Vaadittuja dokumentteja on laadittu, henkil6kuntaa koulutettu ja
uusia, parempia toimintatapoja kehitetty ja otettu kdyttoon. Toki, paljon riittdé vield tehtavaa.
Tietosuojatyd on jatkuva prosessi, jonka toivomme siirtyvén kaikkeen tekemiseen.

Henkildtietojen kasittelyssd Suonenjoen kaupunki tulee noudattamaan hyvéa tiedonhallintatapaa
ja kehittda toimintatapojaan siten, ettd ne vastaavat EU:n yleisessi tietosuoja- asetuksessa
annettuja vaatimuksia. Tietotilinpd4toksessdén vuosittain kaupunki arvioi ja osoittaa jatkossakin
noudattavansa alla kuvattuja periaatteita.

Sailytyksen rajoittaminen

Tietoja sailytetdaan vain
tarvittavan ajan

Eheys ja luottamuksellisuus
Suojaus, kayton valvonta, Kayttotarkoitussidonnaisuus
varmuuskopiointi

Tasmallisyys

Tietojen paivittaminen, Lai'nmuka.i.sgu's',
tarkistaminen ja virheiden kohtuullisuus, lapindkyvyys
korjaus

Tietojen minimointi

Vain tarkoitukseen
olennaiset tiedot
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9. LUKUJA

yli 310 (300) 640 (620)

Y : Windows-
dlypuhelinta tietokonetta

Kaksi

tietosuojavastaavaa 270 (265) Android, Tietoturvailmoituksia 18 kpl (Skpl)
ioS ja
Chromebook- llmoituksia
Yksi tietoturvavastaava laitteita . .
tietosuojavaltuutetulle 1 kpl

Tietojarjestelmia 580 (572)
85 (>80) sahkopostitilid

6040
(10368) 509 (452) 4G 5(0)

ldhetettya yhteytta tietopyyntoa
kirjetta

11731
13364 (11052)
(13678) ostolaskua,

myyntilaskua 11% (25%)
paperisia

Suluissa vuoden 2020 tilanne.
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