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Johdanto

Suonenjoen kaupunki tuottaa paatuotteenaan hyvinvointipalveluja Suonenjoen kaupungin asukkaille.
Palveluiden tuottaminen perustuu tietoon ja sen kasittelyyn. Tietojen digitalisoituessa enimmassa maarin ja
tietosuojaan liittyvan lainsdddannon muuttuessa, edellytetaan tietosuoja- ja tietoturva ajattelun ottamista
osaksi jokaisen kaupungin palveluksessa olevan viranhaltijan ja tydntekijan seka luottamushenkilon
paivittdista tyoskentelyad. Myos ulkopuolisten toimijoiden ja toimittajien tulee sitoutua Suonenjoen
kaupungin tietoturva- ja tietosuojapolitiikkaan.

Tietoturva- ja tietosuojapolitiikka maarittaa ne periaatteet, toimintatavat, vastuut, toimivallat, valvonnan
ja seuraamusjarjestelman, joita noudatetaan Suonenjoen kaupungin tietoturvan ja tietosuojan
toteuttamisessa ja kehittamisessa. “Suonenjoen kaupungin henkiléston tietosuoja ja —turvaohje” kuvaa ja
ohjeistaa sen, miten tehtdvat kdytanndssa hoidetaan. Suonenjoen kaupunki haluaa toteuttaa
sisddnrakennetun ja oletusarvoisen tietosuojan periaatetta ja sisallyttaa tietosuojaperiaatteet ja -
vaatimukset jo aikaisessa vaiheessa osaksi henkilotietojen kasittelya.

Tietosuojapolitiikan avulla turvataan Suonenjoen kaupungin asiakkaiden, tyontekijéiden ja muiden
sidosryhmien oikeudet yksityisyyteen. Oikeus henkilotietojen suojaan on jokaiselle kuuluva perusoikeus.

Tietoturva- ja tietosuojapolitiikan periaatteet

Suonenjoen kaupungin johto tietosuojatoiminnan omistajana maarittelee tassa politiikassa johtamiseen,
palveluihin ja toimintoihin liittyvat tietosuojaperiaatteet, vastuut ja tavoitteet. Politiikkaa tarkennetaan
erillisilla ohjeilla. Ei riita, ettd toimitaan oletusarvoisesti tietosuoja-asetuksen mukaisesti, vaan meidan pitdd
my0s pystyd se osoittamaan.

Tietosuojassa ei ole kysymys rajoituksista oikeuksiin saada tietoja vaan toimenpiteista, joilla henkilon
yksityisyys suojataan aina henkiltietoja kasitellessa.

¢ Henkil6tietoja ovat kaikki sellaiset tiedot, jolla henkilo voidaan suoraan tai epasuorasti tunnistaa ja
yksiloida. Esimerkiksi nimi, osoite, henkildtunnus, sahképostiosoite, verkkotunnistetiedot,
tallentava kameravalvonta.

e Henkil6tietojen kasittelya ovat kaikki toiminnot, joita kohdistetaan henkildtietoihin joko
automaattista tietojenkasittelya kayttaen tai manuaalisesti. Esimerkiksi henkildtietojen tallennus,
muokkaus, sailytys, luovuttaminen, poistaminen.

Rekisterinpitdjan on aina maariteltava kasittelyn peruste huolellisesti. Henkil6tietojen kasittelyn on aina
oltava perusteltua, asianmukaista ja tapahduttava tiettya tarkoitusta varten asianomaisen henkilon
suostumuksella tai muun laissa saddetyn oikeuttavan perusteen nojalla. Henkildtietoja kasitellaan
tietosuojaperiaatteiden mukaisesti, rekisterdidyn oikeuksia toteuttaen.



Erityisiin henkil6tietoryhmiin kuuluvien tietoja kasitelldan vain, kun tietojen kasittelemiseen on olemassa
lakiin perustuva kasittelyn perusta. Henkilotietojen kasittelyssa varmistetaan alaikdiselta tietoja kerattaessa
vanhempien suostumus henkilotietojen kasittelemiseen sen mukaisesti kuin lainsdadanto edellyttaa.

Rekisterinpitdjan velvollisuudet

Suonenjoen kaupungin rekisterinpitdjinad toimivat kaupunginhallitus seka lautakunnat. Rekisterinpitdja
madritelldan tehtdvien hoidon sdannosten ja maardysten mukaisesti. Rekisterinpitajalla on ylin vastuu
rekisterissaan olevista henkilotiedoista, kasittelyn suunnittelusta ja toteutuksesta. Rekisterinpitaja on
pystyttava osoittamaan muun muassa viranomaisille, ettd esimerkiksi henkil6tietojen kasittelyn periaatteita
on noudatettu niin, etta toiminta on lainmukaista, kohtuullista ja lapindkyvaa.

Jokaisella rekisterinpitdjalla on dokumentoituna henkildtietojen kasittelyyn liittyvien prosessien seka
tietosuojaperiaatteiden toteuttamisen kdytannot:

e Palvelu-/ toimikohtaiset “selosteet henkilotietojen kisittelytoimista” seka
"tietosuojaselosteet”.

e Mahdolliset "toimiala- /palvelukohtaiset ohjeistukset”, joiden avulla voidaan
huomioida suoritettavan henkilotietojen kasittelyn erityispiirteet

e ”"Riskienarvioinnit”, ja “vaikutustenarvioinnit” merkittavimmille
toiminnoille

Rekisterinpitdjalla on vastuu oman organisaation riittdvastd osaamisesta ja sisdisista ohjeistuksista.
Tietosuojan ja tietoturvan toteuttaminen ja yllapitdminen ovat osa jokaisen henkilost66n kuuluvan
tyotehtavia ja niihin liittyviin vastuita. “Suonenjoen kaupungin henkiloston tietosuoja ja —turvaohje”
[6ytyy intran tietosuoja- ja tietoturva sivustolta.
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Riskianalyysi ja vaikutusten arviointi

Tietosuojariskienhallinta on osa Suonenjoen kaupungin riskienhallintaprosessia. Kukin lautakunta
rekisterinpitdjana arvioi tuottamiensa palveluiden henkil6tietojen kdsittelyyn liittyvat riskit. Riskianalyysissa
tietosuoja-asetuksen velvoitteet ja asianmukaiset suojatoimet suhteutetaan henkil6tietojen kasittelysta
rekisterdidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Riskitason maarityksellad valtetdan matalariskisen
toiminnan ylisdately ja vastaavasti tunnistetaan merkittdavan tason riskit, jotka on raportoitava kaupungin
johdolle saakka. Riskitekijoiden tunnistaminen toimii pohjana myos tarkoituksenmukaisten
tietojarjestelmien ja tietoverkkojen tietoturvaratkaisujen kdyttamiselle seka tietosuojakaytannaille.
Rekisterinpitadjan velvollisuudet kasvavat sita mukaa, mita korkeampia riskeja henkilotietojen kasittelyyn

liittyy.



Suonenjoen kaupunki toteuttaa riskilahtoisen toimintaperiaatteen varmistamiseksi myos tietosuojan
vaikutustenarviointeja. Vaikutustenarviointi vaaditaan vain tilanteessa, jossa henkilotietojen kasittelyyn
liittyy erityisia riskeja kasittelytapojen, kasittelyn laajuuden tai kasiteltdvien tietojen luonteen vuoksi.
Vaikutustenarvioinnin tuloksia kdytetaan niiden hallintakeinojen maarittelemisessa, joilla pyritaan
pienentamaan henkilotietojen kasittelyn riskitasoa. Samalla varmistetaan tietosuoja-asetuksen vaatimusten
toteutuminen.

Rekisterdidyn oikeudet

Tietosuoja-asetus maarittaa rekisterinpitdjan velvollisuuksien ohella myos rekisterdidylle oikeuksia.
Rekisteroidylla on oikeus tutustua niihin tietoihin, joita hdnesta on keratty ja tarvittaessa myos saada
hanesta keratyt tiedot muutetuiksi tai poistetuiksi, mikali tietojen oikaisu on tarpeen. Rekisterdidyn
oikeudet on kuvattu dokumenteissa “Tietosuojaselosteet”.

Henkil6tietojen kasittelyyn liittyvia toimintoja suunniteltaessa on myds huomioitava, etta kasittelyn
oikeusperuste vaikuttaa jonkin verran siihen, mita oikeuksia rekisterdidylld on. Esimerkiksi oikeus siirtaa
tiedot jarjestelmasta toiseen ja vastustamisoikeus liittyvat vain osaan kdasittelyperusteista. Osana
henkilotietojen kasittelytoimintojen suunnittelua rekisterinpitajan tulisi selvittaa, mita rekisterdidyn
oikeuksia kaytdssa oleviin kasittelyn perusteisiin liittyy ja miten rekisterdityjen oikeuksien toteuttaminen
kdytannossa toteutetaan.

Rekisterdityjen tietopyyntdprosessi

Suonenjoen kaupungissa on maaritetty toimintaprosessi ja ohje liittyen toimintaan rekisteroityjen
kayttdessa oikeuttaan saada paasy henkil6tietoihinsa. Ohje on nimeltdan ”Rekisterdidyn oikeudet” ja se
I6ytyy Intranetistd Tietoturva ja Tietosuoja-sivuilta. Timan prosessin mukaista toimintatapaa noudatetaan
niissa tapauksissa, joissa rekisteroidyt haluavat saada nahtavakseen omia rekistereissa olevia
henkilotietojaan.

Henkilotietojen kasittelyn lapinakyvyys

Suonenjoen kaupunki informoi rekisterditya henkilotietojen kasittelystd kerdtessdan henkilotietoja seka
julkaisemalla kaupungin internet-sivuilla tietoa henkil6tietojen kasittelytoimenpiteista.

Henkilotietojen kasittelija = ulkopuolinen toimija

Hankinnoissa ja sopimuksissa, joissa valittomasti tai valillisesti on kyse henkilotietojen kasittelystd, on
huomioitava tietosuoja-asetuksen edellytykset sopimuksille. Henkildtietojen kasittelijalla tarkoitetaan
kaupungin ulkopuolista tahoa, sopimuskumppania, joka kasittelee kaupungin henkildtietoja
rekisterinpitdjan lukuun, esimerkkina ostopalvelut ja tietojarjestelmatoimittajat. Vastuu henkil6tietojen
asianmukaisesta kasittelysta ei siirry palveluntuottajalle, vaan se sdilyy rekisterinpitajalla. Rekisterinpitaja
on juridisessa vastuussa rekisteristd ja maaraa rekisterin kaytosta.



Henkilotietojen kasittelya sisaltavien hankintojen kohdalla tietosuojaan liittyvat nakokohdat huomioidaan
jo hankinnan suunnitteluvaiheessa ja saatetaan ne osaksi tarjouspyyntoa. Sopimuskumppaniksi valitaan
vain sellaisia toimijoita, jotka noudattavat hyvaa henkiltietojen kasittelytapaa asianmukaisten teknisten ja
organisatoristen toimenpiteiden avulla seka tayttavat tietosuoja-asetuksen vaatimukset ja pystyvat
huolehtimaan rekisterdidyn oikeuksien toteutumisesta.

Henkilotietojen kasittelijan vastuu maaritetdan kirjallisella sopimuksella, joka sitoo henkil6tietojen
kasittelijaa suhteessa rekisterinpitajaan. Sopimuksessa on maariteltava vahintaan kasittelyn kohde ja kesto,
kasittelyn luonne ja tarkoitus, henkilotietojen tyyppi ja rekisteroityjen ryhmat seka rekisterinpitdjan
velvollisuudet ja oikeudet. Tarkemmat ohjeet 16ytyvat “Suonenjoen kaupungin henkil6ston tietosuoja ja -
turvaohjeesta”.

Tietoturva

Tietoturvallisuudella tarkoitetaan tiedon, tietojarjestelmien ja tietoliikenteen suojaamista niin, etta
minimoidaan tietoihin, toimintaan ja palveluihin liittyvat riskit. Tietoturva koostuu tiedon kaytettavyydesta,
eheydestd, luottamuksellisuudesta, saatavuudesta, kiistamattomyydesta seka tietojen kasittelyn
valvonnasta.

Tietoturvan peruskasitteet ovat:

e Tietojen eheys: Tieto on oikeaa ja eheda. Tietoja ei voi tahallisesti tai tahattomasti muuttaa.

e Tietojen luottamuksellisuus: Tieto on vain sen kayttoon oikeutettujen saatavilla ja suojattu muulta
kaytolta, esimerkiksi kayttooikeudet

o Kaytettavyys: Tieto on saatavilla aina sita tarvittaessa.

e Lisdksi tietoon kasittelyn eri vaiheissa tehdyt muutokset on tarvittaessa kyettava todentamaan,
esimerkiksi lokitiedostot

Tarkeat toiminnot pyritddn suojaamaan kaikissa hairitilanteissa varmistaen palveluiden kaytettavyys
mahdollisimman lyhyella toipumisajalla.

”Suonenjoen kaupungin henkilostén tietosuoja ja —turvaohje” kuvaa ja ohjeistaa sen, miten tehtavat
kdytanndssa hoidetaan tietoturva-asiat huomioiden.

Toiminta hairidtilanteissa ja ilmoitusvelvollisuus

Henkilotietojen kasittelyn hairiotilanteella, eli tietoturvaloukkauksella, tarkoitetaan tilannetta, jonka
seurauksena henkil6tietoja tuhoutuu, havida, muuttuu, henkilotietoja luovutetaan luvattomasti tai niihin
paasee kasiksi jokin ylimaarainen taho, jolla ei ole kasittelyoikeutta. Tietoturvaloukkauksissa, tai epailtdessa



tietoturvaloukkausta, noudatetaan “Suonenjoen kaupungin henkildston tietosuoja ja —turvaohjeessa”
kuvattua toimintaprosessia. Ohje |6ytyy intran tietosuoja- ja tietoturva sivustolta.

Henkil6tietojen tietoturvaloukkauksen sattuessa tietosuojavastaava tekee asetuksen mukaiset ilmoitukset
valvontaviranomaisen seka rekisterdidyn suuntaan.

Tietosuojan ja tietoturvan raportointi

Tietoturvan ja tietosuojan toteutuminen varmennetaan vuosittain raportoinnilla johdolle,
"Tietotilinpadtos”. Tietosuojan osalta raportissa selvitetddan miten tietosuojaperiaatteita, rekisterinpitdjan
velvollisuuksia ja rekisterdidyn oikeuksia on noudatettu. Tietoturvan osalta selvitetdan miten tiedon
luottamuksellisuudesta, eheydesta ja saatavuudesta on huolehdittu. Arvioinnin tavoite on varmistaa
palveluiden jatkuvuus ja toiminnan laatu.

Organisaatio ja vastuut

Tietosuoja- ja tietoturvatyo ovat osa yleista turvallisuustoimintaa, riskien hallintaa ja sisaista valvontaa.
Tietosuojan ja tietoturvan ohjaustehtavissa ja kehittdmisessa tarvitaan sen lisaksi erityisasiantuntemusta ja
nimettyja vastuuhenkil6ita. Kaupungilla on nimettyna tietoturvavastaava, tietosuojavastaava seka
sosiaalipalveluiden tietosuojavastaava. Kaupunginjohtaja perustaa ja nimittaa kaupungin tietosuoja- ja
tietoturvatyoryhman.

Rooli Vastuu

Kaupunginhallitus Hyvaksyy tietosuoja- ja tietoturvapolitiikan ja tietotilinpdatdksen
Kaupunginjohtaja Perustaa ja nimeaa tietosuoja ja -turvaryhmén

Hallintojohtaja Valmistelee ja yllapitaa tietosuoja- ja tietoturvapolitiikkaa

Ohjeistaa ja koordinoi koko kaupungin tietosuoja- ja tietoturvatyota
Johtaa tietosuoja- ja tietoturvaryhmaa

Suunnittelee tietosuoja- ja tietoturva koulutuksen yhdessa tietosuoja- ja
tietoturvaryhman kanssa

ICT-palvelut Jarjestaa ICT-palvelut ja avustaa riskienhallinnassa ja tietoturvan teknisissa ratkaisussa
Tietosuoja- / Maarittaa tietosuoja ja —turvaratkaisuja seka ohjeistaa toimialoja
tietoturvaryhma Suunnittelee, organisoi ja seuraa tietosuojakoulutuksia
Jasenet toimivat yhdyshenkil6ina toimialoilleen
Tietosuojavastaava Seuraa tietosuoja-asetuksen noudattamista

Valvoo organisaation jarjestelmien tietosuojan toteutumista

Osallistuu riskienarviointien ja tarvittaessa vaikutustenarviointien tekemiseen
Osallistuu tietosuojaperiaatteiden maarittelyyn

Raportoi ylimmalle johdolle tietosuojan tilasta

Neuvoo ja opastaa tietosuoja-asioissa

Kasittelee tietosuojapuutteet ja poikkeamat seka poikkeustilanteet

Tekee yhteisty6ta valvontaviranomaisen kanssa

Vastaa jarjestelmista kerattavien/muodostuvien lokitiedostojen hallinnasta

Tietoturvavastaava Valvoo organisaation jarjestelmien tietoturvan toteutumista
Koordinoi poikkeustilanteet

Raportoi ylimmalle johdolle tietoturvan tilasta

Kehittaa ja valmistelee tietoturvaohjeet ja -kdytantoja




Avustaa johtoa ja yksikoita tietoturva-asioiden toimeenpanossa

Osallistuu tietoturvaperiaatteiden maarittelyyn

Kaynnistaa tietoturvapuutteiden ja poikkeamien kasittelyn

Vastaa jarjestelmista kerattavien/muodostuvien lokitiedostojen hallinnasta

HenkilGtietojen Kasittelee henkilotietoja huolellisesti kaupungin lukuun kirjallisen sopimuksen ja
kasittelija (ulkoistettu) rekisterinpitajan ohjeiden mukaisesti.
Toimialajohtajat Hallitsee oman toimialansa tietosuojan ja tietoturvan erityispiirteet ja lainsaadannon, ja

Vastaa ndiden pohjalta annetuista tarkennetuista ohjeista

Tietoturva- ja tietosuoja-asioiden johtaminen, resursointi ja valvonta

Huolehtii tietojenkasittelyn luottamuksellisuudesta, tietojen oikeellisuudesta ja paasyn-
valvonnasta

Huomioi tietosuojan ja tietoturvan hankinnoissa ja sopimuksissa

Varmistaa tietosuojaan ja tietoturvaan tarvittavan osaamisen henkildstolle
Nimeaa jasenen tietosuoja- ja tietoturvaryhmaan

Toteuttaa riskiarvioinnit ja tarvittaessa vaikutustenarvioinnit seka suunnittelee
toiminnan hairidtilanteissa yhdessa tietosuojavastaavien ja ICT-palveluiden kanssa
Nimeda paakayttajat vastuulla olevien jarjestelmien osalta

Maarittaa rekisterin vastuuhenkilot

Huolehtii raportointiin tarvittavien tietojen tuottamisesta

Esimies Huolehtii henkildstonsa riittdvasta perehdytyksesta ohjeisiin

Vastaa yksikkdnsa osalta tietosuojan ja tietoturvan toteutumisesta
Hakee kayttooikeudet ja ilmoittaa niiden poistamisesta paakayttdjille
Huolehtii, ettd henkilostolld on riittava tietosuoja/-turva osaaminen
Raportoi valittdmasti havaituista poikkeamista tietosuojavastaavalle

Tyéntekijan/viranhaltija | Noudattaa tietosuoja- ja tietoturvaohjeistusta
n vastuut Kasittelee henkilotietoja vain sovitussa kayttotarkoituksessa
Raportoi valittdmasti havaituista poikkeamista tietosuojavastaavalle

Dokumentointi

Tietosuoja-asetuksen mukaan rekisterinpitdjan on pystyttava osoittamaan, etta tietosuojaperiaatteita
noudatetaan. Suonenjoen kaupungissa tietosuojan ja —turvan toteutuminen varmistetaan seuraavilla
asiakirjoilla:

e Tietosuoja- ja tietoturvapolitiikka

e Suonenjoen kaupungin henkiléston tietosuoja ja —turvaohje
e Toimiala- /palvelukohtaiset ohjeistukset

e Rekisteriselosteet (tietojarjestelmat)

e Selosteet henkil6tietojen kasittelytoimista

e Tietosuojaselosteet

e Riskienarvioinnit, ja mahdolliset vaikutustenarvioinnit

e Rekisteroidyn oikeudet

o Tietotilinpaatos




