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SUONENJOEN KAUPUNKI




THVISTELMA

Vuosi 2018 ja 2019 olivat kiivaita tietosuojan ja -turvan kehittamisvuosia. Yleista tietosuoja-asetusta alettiin
soveltaa 25.5.2018 ja ennen sitd Suonenjoen kaupunki oli jo aloittanut kehittamistydn. Rekisterdidyn infor-
moinnin kehittdaminen ja seka erilaisten rekisterien kartoittaminen olivat ensimmaisia kehittamiskohteita.
Henkilokuntaa myds ohjeistettiin ja koulutettiin.

Suonenjoella oli ennenkin jo toimittu lainmukaisesti; henkil6tietolain mukaiset velvoitteet olivat jo kdytossa.
Tietosuoja-asetuksen voimaantulo oli kuitenkin hyva kehittamisruiske tietosuoja- ja tietoturva-asioissa. Kunta
nimitti koko kunnan yhteisen tietosuojavastaavan, sosiaalitoimen oman tietosuojavastaan, tietoturvavastaa-
van seka perusti erillisen tietosuoja- ja -turvatyéryhman.

Kaytannossa rekisterdidyn on voitava olettaa, ettd Suonenjoen kaupunki on oma-aloitteisesti huolehtinut tie-
tosuojavaatimusten tayttymisesta henkilotietojen kasittelyssa. Kyse on siis tietosuojaperiaatteiden istuttami-
sesta osaksi organisaation toimintaa. Tietosuojan ja tietoturvan yllapito ei voi perustua yksittaisten henkil6i-
den tietdmykseen tai vaikeaselkoiseen dokumentaatioon, johon yksittaisilla tydntekijoilla ei ole aikaa pereh-
tya. Tietosuoja ja tietoturva tulee sisdanrakentaa prosesseihin. Asiasta tulee tehda itsestaanselvyys Suonen-
joen kaupungin tyontekijoiden keskuudessa.

Kaupunki pitaa erittdin tarkedna, etta henkilokunta valppaasti myods kertoo tapahtuneista ja huomioistaan tie-
tosuojan ja tietoturvan saralla. Vain puutteet havainnoimalla voidaan saada entista tietoturvallisempi kunta,
missa ihmisten henkilotiedoista pidetdaan hyvaa huolta.

Vuonna 2020 kehittdmisen painopisteet tulee olemaan digipalvelulain ja tiedonhallintalain toimeenpano. Ke-
hittdmiseen kuuluu yleisen tiedonhallinnan ja tietoturvan parantaminen. Lisdksi riskienhallinta ja vaikutusten
arviointi ovat alueita, joihin paneudutaan ja joita kehitetdan. Yhteistyo kunnan eri asiantuntijoiden ja muiden
sidosryhmin valilla on tarkeaa. Yhteistyota lahikuntien kanssa lisataan. Tarkoituksena on myds osallistua
TAISTO20 harjoitukseen.

Tietoturvahyokkaysvalmiutta ja toipumista jatkuvuussuunnitelulla tulee parantaa. Lisdksi tarvitaan lisad henki-
I6kunnan kouluttamista. Kaikenlaiset kalasteluviestit ja sdhkdpostihuijaukset ovat yleistyva ilmio ja nykyisin
arkipaivaa. Myos henkilotietojen tietoturvaloukkausten, palvelunestohyokkaysten ja muiden tietoturvalouk-
kausten maarat ovat kasvaneet.
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1 JOHDANTO

1.1 TAUSTAA

Suonenjoki on keskikokoinen Pohjois-Savon kunta. Asukkaita kunnassa yli 7000 ja kuntalaisia palvelee yli 400
kaupungin tyontekijaa. Suonenjoen kaupungin tyontekijat joutuvat kasittelemaan henkilotietoja tydssaan
useissa tietojarjestelmissa ja henkilorekistereissa. Suurin osa henkil6tietojen kasittelystd kunnassa perustuu
lakiin seka yleistd etua koskevaan etuun tai julkiseen valtaan.

Suonenjoen kaupunki on jakaantunut 4 eri toimialalle (koulutuspalvelut, sosiaalipalvelut, elinvoima- ja hallin-
topalvelut seka tekniset palvelut). Lisdksi kaupunkikonserniin kuuluu Suonenjoen Vesi oy ja Kiinteisté Oy Suo-
nenjoen Vuokratalot. Ylintd valtaa kdyttaa kaupunginvaltuusto.

) | " B Elinvoima-ja
arkastuslautakunta hallintopalvelut

Koulutuspalvelut

Kaupunginhallitus |gu

Tekniset palvelut

Kaupunginvaltuusto

m  Sosiaalipalvelut

Julkisena toimijana Suonenjoen kaupungin tulee noudattaa myds lakia viranomaisen toiminnan julkisuudesta
(1999/621). Kyseinen laki m&arittelee mm. asiakirjojen julkisuudesta. Vaikka kuntaan tulleet ja ldhtevét asia-
kirjat ovat paasaantoisesti julkisia, ei niita kaikkia kuitenkaan julkaista. Kunta tiedottaa kuntalaisia laajasti mm.
verkkosivuillaan, mutta samalla tulee kiinnittda huomiota siihen, ettd tietosuoja toteutuu.

1.2 TIEDONHALLINNAN ORGANISOINTI JA HENKILOSTO

Taman tietotilinpaatdksen on koonnut Suonenjoen kaupungin tietosuoja- ja tietoturvavastaavat, se kasitellaan
tietosuoja ja —turvaryhmadssa ja sen hyvaksyy kaupunginhallitus.

Tietosuojaan ja tietoturvaan liittyvat vastuu on maaritelty tietosuoja- ja tietoturvapolitiikka —asiakirjassa. Suo-
nenjoen kaupungin rekisterinpitdjina toimivat kaupunginhallitus seka lautakunnat, ja vastuuhenkiléina toimi-
alajohtajat. Jokainen toimiala vastaa siitd, etta tietosuoja- ja turva-asiat hoidetaan asetusten ja lakien mukai-
sesti.
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Sen lisdksi kuntaan perustettiin yhteinen tietosuoja ja -tietoturvatydoryhma. Ryhmassa kasitelldan yleisia ja
koordinointia vaativia tietosuojaan, tietoturvaan, tiedonhallintaan, riskienhallintaan ja varautumiseen liittyvia
asioita. Tietosuoja- ja turvatyéryhmaan kuuluvat hallintojohtaja, tietoturvavastaava, tietosuojavastaavat ja
koulutus- ja teknisten palveluiden edustajat. Lisdaksi ryhmassa kaytetaan tarpeen mukaan muita asiantunti-
joita erityisesti eri toimialoilta. Ryhméan puheenjohtajana ja koollekutsujana toimii hallintojohtaja. Hallintojoh-
taja vie asiat tarvittaessa paatettavaksi ja hyvaksyttavaksi kaupungin johtoryhmaan, kaupunginhallitukselle tai
lautakuntiin.

Vastuuhenkiloina toimialajohtajat }

Kaupunginhallitusja
lautakunnat = rekisterinpitajat

Tietosuoja-ja
turvatyéryhma

Esimiehet
ICT ] Arjen tietosuojatyo
Tydntekijat ]

Suonenjoen kaupungin henkilékunnan lisdksi esimerkiksi henkiltietoja kasittelevat myés muut tahot; loppu-
vuodesta 2019 Suonenjoen palkka- ja taloushallinto siirtyi Monetra Pohjois-Savo Oy:lle. Talous- ja palkkahal-
linto kasittelee erittdin paljon mm. Suonenjoen kaupungin tyéntekijoiden henkilétietoja, myds erityisia (arka-
luontoisia) henkilotietoja. Suonenjoen kaupungin ja Monetra Pohjois-Savo Oy:n palvelusopimuksessa on “hen-
kilotietojen kasittelyn ehdot” —liite, joka ohjaa toimintoja.

1.3 TIETOHALLINTO JA TIEDONHALLINTA

Suonenjoen kaupungilla on oma tietohallinto, mika vastaa yleisesta tietohallinnosta, yhteisten sovellusten
hankinnasta seka yleisesta ICT- kehittamisesta ja toimialojen ohjauksesta. Tietohallinto toimii elinvoima- ja
hallintopalveluiden toimialueella. Laitehankinnat hoidetaan keskitetysti tietohallinnon toimesta.

Kunnan tiedonhallinnan ohjaus seka kirjaamotoiminto on keskitetty elinvoima- ja hallintopalveluihin. Tieto-
suoja- ja tietoturvavastaavat kuuluvat elinvoima- ja hallintopalveluiden alaisuuteen, lisdksi sosiaalipalveluissa
on oma tietosuojavastaava. Varsinaiselle tietosuojavastaavalle on myds maaratty sijainen, joka kuuluu teknis-
ten palvelujen alaisuuteen. Jokaiselle toimialalle on nimetty oma arkistovastaava ja lisaksi paatearkistossa on
omat arkistotyontekijat.
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1.4 TIETOHALLINNON KUSTANNUKSET

Kaupungin ICT-kustannukset jakautuvat tietohallinnon seka toimialojen kesken. Toimialat maksavat omassa

kaytdssadn olevien tietojarjestelmien kayton, lisenssikustannukset ja tietoliikennekustannukset. Tarvittaessa
talousarvion investointiosaan varataan maararahat yhteisen infran uudis- ja korvaushankintoja seka digitali-
saation kehittamista varten.

Vuoden 2019 taloustoteumasta nahdadan seuraavia tunnuslukuja:
e Tietohallinnon (kp1361) toimintamenot 279 800 €
e Tietohallinnon poistot 33 082 €
e Sisdiset ja ulkoiset toimintatuotot 222 881 €
e Toimialojen (tili 4345 ja 4585) ICT-menot 311 050 €
e |VT investoinnit 65 849 €
e Koko kaupungin ICT-menot 723 502 €
e |CT-menot koko kaupungin toimintamenoista 1,23 %

2. TIETOTILINPAATOS

2.1 MIKA ON TIETOTILINPAATOS?

Tama on Suonenjoen ensimmadinen tietotilinpdatods ja koskee pddasiassa vuotta 2019, kuitenkin raportissa
mainitaan my6s vuonna 2018 tehtyja toimenpiteita.

Tietotilinpdatos on raportti, joka syntyy kaupungin sisdisen tarkastelun tuloksena. Suonenjoen kaupunki on
aina pitanyt erittdin tarkedna hyvaa tietojenkasittelya ja tietoturvasta huolehtimista. Tietoturva ja tietosuoja
ovat tarkedssa roolissa, kun tuotamme kuntalaisille palveluita. Tietotilinpdaatds antaa ajantasaisen tilanneku-
van kunnan henkil6tietojen kasittelyn nykytilasta seka arvion siitd, miten tietosuoja ja tietoturva toteutuvat.
Tietotilinpdatoksessa arvioidaan kunnan muutos- ja kehittamistarpeet, seka tehddan suunnitelmat seuraaville
vuosille.

Saannollisesti vuosittain laadittava tietotilinpdatds mahdollistaa tietorakenteiden ja niiden hallintaan liittyvien
menetelmien laadun ja turvallisuudentekijoiden johdonmukaisen seurannan ja arvioinnin. Kokonaisvaltaisena
tavoitteena kaupungilla on varmistaa tarjottavien palveluiden toimintakyky ja kaytettdvyys, tietoaineistojen
laatu ja kdytossa olevan tietotekniikan turvallisuus. Tietotilinpdatos kertoo myos kuntalaisille, seka eri sidos-
ryhmille, ettd organisaatio ndkee tarkeaksi panostaa tietojen kasittelyssa noudatettaviin menettelytapoihin ja
hyvan tietojenkasittelytavan seka tiedonhallintatavan noudattamiseen, seka toimii tietojen kasittelyssdaan huo-
lellisesti ja vastuullisesti.

Tietotilinpdatos toteuttaa myos tietosuojaa koskevan lainsaadannon edellyttamaa tilintekovelvollisuusperiaa-

tetta (osoitusvelvollisuutta), jossa organisaatio itse osoittaa, miten se noudattaa lakia ja yleisesti hyvaksyttyja
kdytantoja.
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Kunnan taloudellista tilaa kuvataan tilinpaatoksessa, taman lisdksi kunnassa on kdytossa viela erillinen henki-
|6stotilinpaatos. Tietotilinpaatoksen laatiminen on kirjattu kaupunginhallituksen hyvaksymaan tietoturva- ja
tietosuojapolitiikkaan. Tietosuojan ja tietoturvan kehittdminen on osa kaupungin yleista kehittamista seka ris-
kienhallintaa. Tietosuojan ja -turvan yleisesta kehittamisesta vastuu on jaettu moniportaisesti tietosuoja- ja
turvapolitiikan mukaisesti.

2.2 TIETOTILINPAATOKSEN TIETOJEN KERAAMINEN

Taman tietotilinpaatdksen tiedot on kerétty eri tietojarjestelmistd sekd manuaalisesta seurannasta (muun mu-
assa henkilotietojen tietoturvaloukkaukset). Julkinen osuus tietotilinpadtoksesta julkaistaan kaupungin inter-
netsivuilla sen jalkeen, kun se on hyvaksytty kaupunginhallituksessa. Tietotilinpaatds kattaa kaikki kaupungin 4
toimialaa. Liikelaitokset vastaavat omista tietotilinpaatoksistadan. Tama tietotilinpdatos sisaltad paaosin tieto-
suojaan ja -turvaan seka riskienhallintaan liittyvia asioita.

3. TEHDYT TOIMENPITEET

e Kehitetty aktiivisesti tietosuojaa ja -turvaa
e Koulutettu henkilostoa ja ulkoisia henkilotietojen kasittelijoitda hyvaan tietojenkasittelyyn

e Valmistauduttu tiedonhallintalain ja digipalvelulain vaatimuksiin kouluttamalla avainhenkil6ita

Tietosuojan ja tietoturvan tulee olla sisddnrakennettuina Suonenjoen kunnan palveluissa. Jotta ndma asiat siir-
tyisivat kaupungin tiesuoja- ja turvapolitiikan lehtisilta arkipaivaan, tarvitaan monta pienta tekoa, uutta ideaa,
toimintavan muutosta ja avointa ajatusmaailmaa. Tietosuojan ja tietoturvan tulisi olla ty6elaman perustaito.

Vuoden 2019 kesan lopulla siirtyi valtaosa kaupungin toimialoista saman katon alle Keskuskadulle. Tama mah-
dollisti uusien, yhteisten toimintatapojen paivittdmisen monessa asiassa. Tietosuojaan ja —turvaan liittyvia pa-
rannuksia tassa yhteisessa toimitilassa on mm. lukittu postihylly, turvatulostusjarjestelma, seka ovien sahkoélu-
kitus jonka my6ta myos kulunseuranta. Kaupungin toimitilat Keskuskadulla on jaettu alueisiin, joiden luvituk-
set ohjelmoidaan avaimiin esimiesten antamien pyyntdjen perusteella. Tarvittaessa avain pystytdan myos nol-
laamaan etdng, jolloin siita tulee kayttdkelvoton.

Muita hankintoja ja toimintatavan muutoksia on ollut mm. uuden henkilostohallintajarjestelma Personec F
ESS:in kayttoonotto: joka vahentdd manuaalista tyota, tyontekijoiden henkilbtietoja sisdltavan paperisen ai-
neiston kasittelya ja taten myos pienentda aineiston kasittelyyn liittyvia riskeja. Lisdksi kdayttoonotettiin oh-
jelma, jolla seurataan tiedostojen lukemista ja tallentamista. Ohjelma tekee sdannéllisesti raportin tiedostojen
kaytosta. Lisdksi valtiovarainministerion lakien ja ohjeistusten mukaan on otettu kayttoon rajapintoja eri ohjel-
mien vdlille.
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Eri jarjestelmien (mm. asianhallintajarjestelma Dynasty, seka sosiaalipalveluiden kayttama Pro Consona) kayt-
tajaprofiileita on tarkennettu niin etta kdyttooikeuden laajuus maaradytyy kunkin tehtavan mukaisesti. Kaytta-
jatunnuksia on perustettu liséd mm. vanhuspalveluissa, jotta yhteisid tunnuksia kdytettaisiin mahdollisimman
vahan.

Vuosien 2018-2019 aikana on myds tehty ja pdivitetty tietosuojaohjeita ja —lomakkeita. Suonenjoen kaupungin
www-sivuilta l0ytyy kuntalaisille ndhtdavana Suonenjoen kaupunginhallituksen hyvaksyma tietosuoja- ja turva-
politiikka, tietosuojavastaavien yhteystiedot, tietosuojaselosteita, sekd lomakkeita mm. tietopyyntoon seka
tietojen korjaamiseen.

Henkilostolle on pidetty koulutuksia koskien tietosuojaa, ja koko henkilostd velvoitettiin suorittamaan ”Arjen
tietosuojaa” —testi hyvaksytysti. Taman testin hyvaksytysti suorittaminen velvoitetaan my0ds aina uusilta tyon-
tekijoilta.

Intranetissda on myds henkilostdn nahtavilla erilaisia koulutusvideoita tietosuojasta ja tietoturvasta. Intran
kautta tyontekija [6ytad myos ohjeen, kuinka toimia, kun huomaa epidkohdan tietosuoja-asiassa. Sivuilta 16ytyy
ilmoitus tietoturvan hairiotilanteesta —-lomakkeen, jonka he tayttavat havaittuaan tietoturvaloukkauksen, tai
Iahelta piti —tilanteen.

2019 lokakuussa Suonenjoen kaupunki siirsi internetyhteyden, palomuurin ja muita verkkopalveluita uudelle
toimittajalle. Siirron jalkeen teknista tietoturvaa on parannettu lisdaamalla verkkosegmentointia ja kiristamalla
sisaverkkojen valilld olevaa palomuuria.

Suonenjoen kaupunki on huomioinut tietosuoja-asetuksen asettamat ehdot yhteistydsopimusten paivitta-

miseksi tietojenkasittelyn osalta. Kaytdssa on tietosuojavastaavien tekema sopimusliite “henkil6tietojen kasit-
telyn ehdot”, joka on tarkoitus liittda kaikkiin Suonenjoen kaupungin tekemiin sopimuksiin.

3.1 SOSIAALIPALVELUT JATIETOSUOJA

Sosiaalipalveluissa kasitelldan sosiaalihuollon asiakastietoa lakisdateisten palveluiden jarjestamiseksi. Sosiaali-
palveluja sdatelee oma erityislainsdadantonsa, jonka puitteissa tietosuojaa kehitetddan. Taman vuoksi seuraa-
vaksi kuvataan tarkemmin sosiaalihuollon tietosuojan jarjestamista.

Sosiaalipalveluissa on tehty uuden tietosuoja-asetuksen mukaisia toimenpiteitd mm. uusimalla lomakkeita
vastaamaan asetuksia; mm. henkilotietojenkasittelylomake liitettavaksi sopimuksiin. Lisdaksi on tehty tietosuo-

jaselosteita.

Sosiaalipalvelut on aloittanut KANTA-palveluun siirtymisen suunnittelun seka alueelliseen ProConsonaan siirty-
misen suunnittelun yhteistyékuntien kanssa.

Henkilokuntaa tullaan kouluttamaan myds tietosuojan ndkékulmasta ndita uusia palveluita suunniteltaessa.
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4. TIEDONHALLINTA, TIETOVARANNOT JA TIETOVIRRAT

4.1 YLEISTA

Osana tietosuoja-asetuksen toimeenpanoa kunnassa on tehty kartoitusta siitd, missa kaikkialla kasitellaan
henkilotietoja ja miten kdyttéoikeudet on maaritelty. Kunta on maaritellyt keskeisimmat tietovarannot ja tie-
tovirrat. Kaikille rekistereille on maaritelty vastuuhenkilot ja kdyttotarkoitukset. Tiedon elinkaaren hallinta ja
erityisesti tietojen havittdminen ja tietojen luovuttaminen olivat keskeisia kehittdmiskohteita.

4.2 SAHKOISTA JA PILVEA

Suonenjoen kaupunki hyodyntaa pilvipalveluita, vaikkakin kaupungilla on myds oma palvelinymparisto. Pilvi-
palveluita hydédynnetdan jatkossa laajemmin ja seurataan valtiovarainministerion tekemia pilvipalvelulinjauk-
sia ja niihin liittyvia tarkennuksia. Suonenjoen kaupungilla on tulossa kayttoon lisda sahkoisia palvelukanavia.
Talla hetkelld kdytossa olevat sdhkoiset palvelukanat, joissa kasitelladn henkiltietoja ovat:

e eDaisy, DaisyNet

e Kansalaisopiston kurssi-ilmoittautuminen
e Verkkokirjasto

e Wilma

e Vuokra-asuntohakemukset

4.3TOS

Suonenjoen kaupunki on siirtynyt kdyttdamaan kuntien yhteista tehtdvaluokitusta hyvaksyessaan viimeisimman
tiedonohjaussuunnitelman (TOS) vuonna 2019. Suonenjoen kaupunki on yksi arkistonmuodostaja ja tiedonoh-
jaussuunnitelmalla voidaan todentaa sitd, etta tietojen sdilytysajat on maaritelty asianmukaisesti ja ettd niiden
asianmukainen havittdminen on suunnitelmallista. TOS on asiakirjahallinnan organisoinnin tarkein tyovaline,
joka toimii kaupungin asiankasittelyn ohjeena ja ohjaa kaupungin tietojen ja asiakirjojen kasittelya koko elin-
kaaren ajan.

4.4 TIETOVARANNOT

Suonenjoen kaupungin tietovarannot muodostuvat kaupungin lakisdateisten ja kaupungin itse itselleen otta-
mien tehtavien hoidon eri vaiheissa.

Tehtavissa syntyvia tietoja tuotetaan seka eri tietojarjestelmien avulla, ettd paperisena. Tietojarjestelmat

muodostavat lahes poikkeuksetta myds yhden tai useamman henkilérekisterin. Tietovarannot kertyvat ensisi-
jaisesti tehtdavaan hankitun tietojarjestelman kautta hallitusti palvelimille seka paperitulosteina toimistoihin,
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valiarkistoihin seka paatearkistoon. Sahkdisessd muodossa olevia tietoja kertyy vield myos tietokoneiden kova-
levyille, palvelimen henkilékohtaisiin hakemistoihin, sahkdpostilaatikoihin seka ulkoisille tallennusvalineille.
Tietojarjestelmien kdyttaminen helpottaa tiedon kontekstin, aitouden ja eheyden todentamisen seka kayttooi-
keussuojauksen ja lokivalvonnan jarjestamisen.

Tiedon tuottamisen ja sdilyttdmisen osalta kiinnitetdan huomiota tiedon tallennusalustan vakauteen ja laa-
tuun seka tiedon sailyvyyteen muuntumattomana. Tiedon oikeellisuus, autenttisuus, eheys, todistusvoimai-
suus ja luottamuksellisuus pyritdan turvaamaan eri alustoilla. Paperille tallennetut tiedot tuotetaan sellaisin
valinein ja menetelmin, etta tieto saadaan sdilymaan muuntumattomana. Paperiaineistot sdilytetaan asiayh-
teydessaan.

Sadhkoisessd muodossa sdilytettavat tiedot tuotetaan tai tallennetaan sailytysalustalle, jossa ne ovat varmuus-
kopioinnin piirissa. Kaupungin tietovarannot ovat oletusarvoisesti julkisia, jollei tieto ole erikseen jonkun lain
perusteella salassa pidettavaa (Julkisuuslaki § 1).

Kaupungilla on tiedostettu seka palvelinvarmistusten etta pilvipalvelujen kayton osalta tietosuoja-asetuksen
asettamat tietojen luovuttamisrajoitukset.

Asiakkaiden ja sidosryhmien luottamus organisaation menettelytapoihin tietosuojan ja tietoturvan osalta on

toimintaa vahvasti tukeva tekija. Tietosuojan ja tietoturvan huomioiminen, esimerkiksi verkkopalveluiden yh-
teydessa on laissa sdadetyn velvollisuuden ohella myds oleellinen osa hyvaa palvelua.

5. SUUNNITELMIA TULEVILLE VUOSILLE

Alla on lueteltu keskeisimpid toimenpiteitd seka kehittamiskohteita tuleville vuosille

e Eri prosessien toimivuutta ja hairidtilanteisiin varautumista harjoittelua lisataan ja riskien hallintaa ja
tunnistamista kehitetaan.

o Henkil6kuntaa koulutetaan varautumaan tietojen kalasteluun ja mahdollisiin tietoturvahyokkayksiin,
seka haetaan yhdessa henkil6stdon kanssa parannuskohteita arjen tietosuojaan ja —turvaan. Suunnit-
teilla on mm. tietoturvakavelyt eri toimipisteissa.

e Vaikutustenarviointia kehitetaan.

e Jatketaan tietosuoja- ja -turva ohjeistusten paivitysta ja jalkauttamista. Paivitetdan tietopyynto ja -
luovutusprosesseja.

e Tiivistetddn yhteydenpitoa kaupungin johdon kanssa, aktivoidutaan tietosuoja- ja turvaryhman toimin-
nassa ja kehitetdan kuntien valista yhteistyota.

e Laajennetaan sahkdisten lomakkeiden kayttéonottoa siten, etta kuntalaisilla on mahdollisuus hoitaa

asiansa sahkoisia lomakkeita kdyttaen.
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e Jatketaan rajapintojen rakentamista eri ohjelmien vilille, siten etta tiedot siirtyvat jarjestelmasta toi-
seen automaattisesti sahkoisia kanavia pitkin.

e laaditaan tiedonhallintamalli ja asiakirjajulkisuuskuvaus.

e Tietojohtamista ja tiedon hyddyntamista kehitetddn seka seurataan aktiivisesti valtionhallinnon ohjeis-
tusta.

e Parannetaan teknista tietoturvaa ja laajennetaan pilvipalveluita.

e Osallistutaan TAISTO20-harjoitukseen, seka koulutetaan tietosuoja ja —turvaryhman jasenia.

e Tiedonhallintalain ja digipalvelulain toimeenpano ja koulutus.

e Parannetaan tietoturvaloukkausten viestintaa.

e Aloitetaan vuosittainen kysely henkil6kunnalle tietosuoja- ja turvaan liittyvista asioista (nakyvyys, pa-
laute, tunnettavuus, kehittdminen). Taman kyselyn tuloksia kdytetdaan jatkossa mm. mittareina tule-

vissa tietotilinpaatoksissa.

6. LAINSAADANTO JA MUU OHIJEISTUS

6.1 GDPR

Tietosuojasdantely koostuu suoraan sovellettavasta EU:n yleisesté tietosuoja-asetuksesta (lyhenne GDPR) ja
asetusta taydentdvasta kansallisesta tietosuojalaista. Tdman lisdksi on paljon toimialakohtaista erityislainsaa-
dant6a. GDPR:n keskeiset vaikutukset kunnan toiminnassa ovat muun muassa rekisterinpitdjan ja henkilotie-
tojen kasittelijdiden vastuiden ja velvollisuuksien lisdantymisessd. Nama vastuut ja velvollisuudet on huomi-
oitu muun muassa sopimuksissa, hankinnoissa ja rekisterdityjen oikeuksien paremmassa huomioinnissa. Kun-
nalla on velvollisuus osoittaa, ettd kunta noudattaa tietosuojasdantelyd. Tama nakyy erilaisina dokumentteina,
kuten tietoturva- ja tietosuojapolitiikkana, ja muun muassa siind, etta kunta on nimittanyt tietosuojavastaavat.

6.2 SUONENJOEN KAUPUNGIN TIETOSUOIJA- JA TURVAPOLITIIKKA

Suonenjoen kaupungin tietosuoja- ja turvapolitiikka on hyvaksytty kaupunginhallituksessa 7.5.2018 § 89. Tie-
tosuoja- ja turvapolitiikka on Suonenjoen kaupungin ylimman johdon hyvaksyma strateginen asiakirja, joka on
kannanotto tietosuojan ja tietoturvan kehittdmiseen. Politiikan tavoitteena on luoda yhdenmukaiset toiminta-
periaatteet ja kdytannot hyvan tietosuoja- ja tietoturvatason toteuttamiseksi. Politiikassa maaritellaan kau-
pungin tietosuoja- ja tietoturvatyon periaatteet, vastuut, toimintatavat seka valvonta- ja seurantajarjestelma.
Tietosuoja- ja turvapolitiikalla varmistetaan my®s riittavien resurssien saaminen.



6.3 LAINSAADANTO

Kunnan toimintaa niin tietosuojan, kuin muunkin toiminnan osalta ohjaavat useat lait ja sdddokset. Alla mai-
nittujen lakien lisdksi kuntia ohjaa lukuiset muut yleis- ja erityislait.

Yleisimmat tietosuojaan liittyvat lait:

Kuntalaki 410/2015

EU:n yleinen tietosuoja-asetus, GDPR 679/2016

Tietosuojalaki 1050/2018

Laki julkisen hallinnon tiedonhallinnasta 906/2019

Laki digitaalisten palvelujen tarjoamisesta 306/2019

Hallintolaki 434/2003

Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
1054/2018

Laki viranomaisen toiminnan julkisuudesta 621/1999

Laki julkisen hallinnon tiedonhallinnasta 906/2019

Laki digitaalisten palvelujen tarjoamisesta 306/2019

Sosiaalihuoltolaki 1301/2014

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000

Laki sosiaalihuollon asiakasasiakirjoista 254/2015

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelystd 159/2007

7. REKISTEROIDYN OIKEUKSIEN TOTEUTUMINEN

Suonenjoen kaupungin tietovarannot sisaltavat hyvin paljon henkil6tietoja. Yleisimmin henkil6tietojen keraa-
minen perustuu asiakkuuteen, ja siten henkilotietojen kasittelyyn kaupungilla on lakisdaateinen oikeus. Henki-
|6tiedot kerdtaan paasaantoisesti henkilolta itseltdan tai henkilon huoltajalta / edunvalvojalta.

Suonenjoen kaupunki pyrkii noudattaa henkilotietojen kasittelyssa lapindkyvyytta ja tietojen tasmallisyytta
asetuksen mukaisesti (artikla 5). Informointivelvoitteen tayttamiseksi kdytetdan toistaiseksi tietosuojaselos-
teita. Suonenjoen kaupungin kaikki tietosuojaselosteet tullaan saattamaan EU:n yleisen tietosuoja-asetuksen
edellyttamalle tasolle.

Talla hetkella tietopyyntoprosessi on manuaalinen, jolloin tietoja ei luovuteta kuntalaiselle séhkoisessda muo-
dossa. Tietopyyntdjen lukumaéria ja niiden vastaamisaikoja seurataan tulevaisuudessa tarkalla tasolla. Keskei-
send tehtdvana on rekisterdityjen oikeuksien vahvistaminen.

Kunnassa on madritelty tietopyynto, virheenkorjaus ja lokitietojen pyyntdon liittyvat prosessit seka miten hen-
kilokunta ilmoittaa tietoturvaloukkauksista. Henkil6kuntaa on myo6s koulutettu toimimaan prosessien mukai-
sesti. Prosessit kuuluvat myos tydntekijoiden perehdyttamisprosessiin.

Kaikista henkilotietojen tietoturvaloukkauksista menee tieto tietosuojavastaavalle. Tietosuojavastaava ottaa
kantaa, mistd asioista tehddan edelleen ilmoitukset tietosuojavaltuutetun toimistolle ja rekisterdidyille ja teh-
daanko asiasta rikosilmoitus.



Suomessa kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu. Toiminnassaan tietosuojavaltuu-
tettu on itsendinen ja riippumaton. Tietosuojavaltuutettu on Euroopan tietosuojaneuvoston jasen.

8. ARVIOINTI, KEHITTAMINEN JA TIEDON HYODYNTAMINEN

Tama on Suonenjoen kaupungin ensimmainen tietotilinpaatos, joten vertailua aikaisempiin vuosiin on hankala
tehda. Tietosuojan ja tietoturvan suhteen on saatu kuitenkin paljon aikaan. Vaadittuja dokumentteja on laa-
dittu, henkilokuntaa koulutettu ja uusia, parempia toimintatapoja kehitetty ja otettu kdytt6on. Toki, paljon
riittaa vield tehtdvaa. Tietosuojatyd on jatkuva prosessi, jonka toivomme siirtyvan kaikkeen tekemiseen.

Henkilotietojen kasittelyssa Suonenjoen kaupunki tulee noudattamaan hyvaa tiedonhallintatapaa ja kehittaa
toimintatapojaan siten, ettd ne vastaavat EU:n yleisessa tietosuoja- asetuksessa annettuja vaatimuksia. Tieto-
tilinpaatoksessaan vuosittain kaupunki arvioi ja osoittaa jatkossakin noudattavansa alla kuvattuja periaatteita.

Sailytyksen rajoittaminen

Tietoja sailytetdan vain
tarvittavan ajan

Kayttotarkoitussidonnaisuus

N\

Tasmallisyys

Tietojen piivittdminen, La?nmuklajst:u;, kohtuullisuus,
tarkistaminen ja virheiden dpindkyvyys
korjaus

M| eiojen minimointi

- Vain tarkoitukseen olennaiset f'f
tiedot



9. LUKUJA

4 4 Windows-
dlypuhelimia laitteita

Kaksi 250 kpl
tietosuojavastaavaa, Android, iOS
ja ilmoituksia

Chromebook- tietosuojavaltuutetulle 0 kpl
laitteita

Tietoturvailmoituksia 6 kpl /

yksi tietoturvavastaava

400 kpl 556 kpl
Lokitieto- 3G /4G séihlséplogsti-
pyynnét 0 kpl Bl Vhsia i

3 kpl
11331 kpl 400 kpl 3G / -

lahetettyja 4G yhteyksi Tietop"yyntﬁj

kirjeita a



